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EinfUhrung zur sicheren QKD-SchlUsselintegration

Der Vorteil von Quantum Key Distribution (QKD) ist informationstheoretisch sichere Kommunikation
auch in der Zukunft, die unbemerktes Abhoéren bei richtiger Implementierung vollstandig eliminieren
kann. Gerade fiir Behorden, Banken und andere sensible Infrastrukturen ist dies von zentraler
Bedeutung.

In Anbetracht der zunehmenden kommerziellen Verfligbarkeit von QKD-Geraten auf dem Markt ist zu
Uberlegen, wie diese QKD-Schliissel geeignet in bestehende Protokolle integriert werden kénnen. Die
Standardisierung zieht sich hin (z. B. Vertffentlichung des Inter- Key Management System (KMS)-
Standards ETSI 020 nicht mehr 2025), wahrend die praktische Anwendung der quantensicheren
Protokolle spatestens bis 2030 erfolgt sein sollte, da die klassischen Verschliisselungen brechenden
Quantencomputer hypothetisch ab 2030 verfliigbar sein konnten [1]. Auch die Agenda
Quantensysteme 2030 fordert, dass die Entwicklung von QKD zunehmend in klassische Protokolle
miteingebunden wird: vom kurzfristigen Ziel einer abhoérsicheren, kurzen Verbindung der Geratepaare
Uber groRere Quantennetze bis hin zum erklarten Langzeitziel: einem globalen Quantennetz [2].
Deshalb widmet sich dieses Dokument schon jetzt der Frage, wie QKD-Schlissel in klassischen
Netzwerken zu deren Absicherung eingesetzt werden kdénnen.

Teil A dieses Dokuments (siehe Abbildung 1) gibt zunichst einen Uberblick iiber eine Reihe von
Sicherheitsprotokollen, wie sie auf den verschiedenen Ebenen (Layern) des ISO/OSI Schichtenmodells
im Moment eingesetzt werden und untersucht, inwieweit sich eine Integration der QKD-Schliissel
anbieten und eignen wiirde. Erklart wird fiir das jeweilige Sicherheitsprotokoll welche Anderungen
vorzunehmen sind und wie der Integrationsaufwand/-machbarkeit eingeschatzt werden.

In Teil B werden quantensichere Authentifizierungsverfahren genauer betrachtet. Authentifizierungs-
verfahren sind eng verknlipft mit Sicherheitsprotokollen und QKD, da bei einem Schliisselaustausch
gesichert klar sein muss, wem der Schlissel zur Verfligung gestellt wird. In diesem Kapitel wird
bewertet, ob ein klassischer Nachrichtenauthentifizierungscode (MAC) in Bezug auf die
Quantensicherheit genligt und ob die quantenbasierten Verfahren zur Authentifizierung schon
Potential fiir die Praxis besitzen.

Das letzte Kapitel C untersucht Hybridisierung mit QKD, d.h. wie QKD-Schlissel sich zum Kombinieren
mit anderen Schlisseln aus klassischen Verfahren eignen, oder sich in Kombination mit PQC (Post-
Quantum Cryptography) einsetzen lassen. Auch hybride Methoden zur Authentifizierung zusammen
mit QKD werden in diesem Teil abschlieRend diskutiert.
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Abbildung 1: Ubersicht iiber die Einsatzméglichkeiten von QKD in der Netzwerksicherheit fiir eine andauernde Resistenz
gegeniiber Quantencomputern: QKD bei Sicherheitsprotokollen mit Fokus auf Verschliisselungsprotokolle, bei
Authentifizierung extra und bei der Hybridisierung von Schliisseln.
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A. Einsatz der QKD-Keys in verschiedenen Sicherheitsprotokollen

Das International Organization for Standardization/ Open Systems Interconnection (ISO/OSI) -
Referenzmodell [3] beschreibt die Funktionen der Netzwerkkommunikation mit Hilfe von sieben
Schichten und stellt dar, wie Standard- und Sicherheits-protokolle auf diesen Schichten eingesetzt
werden um Netzkommunikation zu regeln.

Im Folgenden wird die Integration von QKD-Keys in Sicherheitsprotokolle unterschiedlicher Schichten
dieses ISO/0SI-Referenzmodells betrachtet. Dabei wird vorausgesetzt, dass die QKD Schliissel von den
QKD Geraten generiert werden, und Uber das Schlisselmanagementsystem fiir einen Einsatz in den
jeweiligen Protokollen zur Verfligung stehen.

Sicherheitsprotokolle definieren neben den Verschlisselungsmethoden meist auch die
Authentifizierungsmethoden; besonders in den Protokollen hoherer Schichten kénnen deswegen
Sicherheitsprotokolle und Authentifizierung nicht unabhangig voneinander betrachtet werden.

Wahrend es bei den Verschlisselungsmethoden meist problemlos moglich ist, kleine Anpassungen,
wie Schlisselldange, kryptographische Parameter oder die Quelle statischer Schliissel abzuandern, stellt
eine Integration von dynamischen QKD-Keys eine tiefgreifende Abanderung der bestehenden
Sicherheitsprotokolle dar. Es gibt bisher nur sehr wenige Protokolle, die es erlauben, QKD-Schliissel zu
integrieren. Einige Protokolle kdnnten mit geringen Abanderungen fir QKD angepasst werden.
Ublicherweise bringen die Protokolle aber ihre eigenen selbst-verhandelnden asymmetrischen
Schliisselaustauschmechanismen mit, welche komplett durch symmetrische QKD ersetzt werden
missten. Die in den Protokollen eingesetzten Verschlisselungsmechanismen (haufig Advanced
Encryption Standard (AES)* oder One-Time-Pad (OTP)) kénnten an sich einfach zur Verfiigung stehende
QKD-Schliissel zur Enkryption verwenden, wenn sie zuvor in der Schlisselaustauschfunktion im
Protokoll definiert wurden und diese durch ein externes Schliisselnetzwerk von speziellen QKD-
Geraten als Key-Server bereitgestellt werden.

Auch die darin teils fest verankerten Authentifizierungsmethoden sollten idealerweise durch quanten-
sichere Methoden ersetzt werden, wobei diese Anforderung nur zur Laufzeit gelten muss: Ein
informationstheoretisch sicherer Message Authentication Code (MAC) sollte im Protokoll verwendet
werden, um die Authentizitit und Integritit der Nachricht wihrend der Ubertragung sicherzustellen
(weiteres in Kapitel B).

Flr den Einsatz von QKD-Keys sind dynamisch ersetzbare Pre-Shared Keys (PSKs) Out-of-band nétig
und ein sicherer, authentifizierter Schliisselkanal als dauerhaft definierte, externe Quelle. Dazu gibt es
bereits u.a. von ETSI die Standards 004/014 [4], [5], die speziell fir den sicheren Austausch der QKD-
Schliissel mit Enkryptoren entwickelt wurden. Unter der Voraussetzung, dass ein
VerschlUsselungsprotokoll externe PSKs unterstitzt, wird nur fiir den Austausch der QKD-Schlissel
gesorgt, aber eine Integrierung in klassische Sicherheitsprotokolle von dynamischen QKD-Schliisseln,
ist bisher nicht direkt standardisiert. Hier ist es fir die Praktikabilitdt notig, die bisherigen Standards
fiir die Verwendung mit QKD-Keys zu erweitern. Dies bringt aber weitere Probleme fiir die Protokolle
z.B. in der Kompatibilitdt, in der Performance und den zur Verfligung stehenden Raten mit sich.

L AES-256 kann auch in Zukunft noch als quantensicher angesehen werden: Die Autoren in [4] haben gezeigt,
dass Schwierigkeitsgrad fur das Aushebeln von AES-128 auf herkdmmlichen Computern dem Schwierigkeitsgrad
fir das Kompromittieren von AES-256 auf Quantencomputern entspricht.

5
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Schliisselstrome, die von QKD-Geraten bereitgestellt werden, sind jedoch nicht immer synchron
abrufbar und im passenden Format fiir die direkte Verschlisselung vorhanden. Bei kommerziellen
Switchen/Routern/Firewalls wird nun auch zunehmend eine Integration von Quantenschliisseln in
verschiedene Protokolle angeboten. Eine generelle Erweiterung der Protokoll-Standards flir QKD-Keys

ware unbedingt notig, um nicht auf proprietdre Protokolle einzelner Hersteller zurlickgreifen zu
mussen.

Bei der Wahl der jeweiligen Schicht zur Verschliisselung ist man grundsatzlich frei und sie hangt meist
von der jeweiligen Anwendung ab. Dabei gilt generell: je weiter unten der Layer, desto weniger
Overhead und damit Latenz, da die verschliisselten Pakete jeweils fiir die hoheren Layer transparent
sind. Somit gilt die Verschlisselung auf der physikalischen Schicht (Layer 1) als besonders sicher.
Abbildung 2 zeigt eine Ubersicht Uber mdogliche Verschliisselungen mit QKD-Keys der
Sicherheitsprotokolle auf unterschiedlichen Schichten, wie sie im Folgenden diskutiert werden.
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pplications

Layer 4 & 5: TLS VPN-Protokolle TLS1.3
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Abbildung 2: Ubersicht Kapitel A: Sicherheitsprotokolle und deren Verschliisselungen auf verschiedenen Schichten:
1. OTNsec, 2. MACsec, 3.IPsec, 4./5. TLS, 6./7 SMTP, PTP, SNMP, SSH, ZRTP.
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Schicht 1

Das Optical Transportnet Protocol wurde von der ITU v.a. in G.709.1-6, G.959.1 (Schnittstellen), G.872
(Architektur) & G.798 (funktionelle Anforderungen Equipment) beschrieben. Das OTN besteht im
Wesentlichen aus einer optischen Transmissionssektion (OTS), einer optischen Multiplexsektion (OMS)
und einem optischen Kanal (OCh). Zudem wird Wellenlangenmultiplexing (WDM) und Forward Error
Correction (FEC) ermoglicht.

Der OTNsec-Standard der ITU, der sich mit der Sicherheit von OTN befasst, ist leider noch nicht
offentlich verfligbar [6]. Das Protokoll OTNsec verschlisselt auf der physikalischen Schicht und ist
somit besonders sicher, da die verschlisselten Bits auch auf den hoheren Ebenen automatisch
verschlisselt sind bei unautorisiertem Zugriff. AuRerdem kénnen mit OTNsec Datenraten von mehr als
100 Gbit/s erreicht werden. Zudem ist alles, inklusive der Steuerdaten im Header automatisch
verschlisselt, statt nur der Nutzdaten, wie bei vielen Protokollen auf hoheren Ebenen. Es kénnen
gewobhnliche Verschlisselungsmethoden, haufig AES-256, damit verwendet werden. Zur Verhandlung
Uber das verwendete Verschlisselungsverfahren kann auch IKEv2 (siehe Schicht 3) [7] eingesetzt
werden. OTNsec genielst generell weniger Aufmerksamkeit, wurde aber schon erfolgreich mit QKD-
Schlisseln kombiniert [8], [9], [10].

Die Autoren Makris et al [8] haben zum Beispiel L1-OTNsec-Verschlisselung in Verbindung mit QKD
Schlisseln in einem Netz mit zwei Endknoten Alice und Bob und einem Trusted Node dazwischen
demonstriert. Dabei kam ein Hybridschema aus QKD und klassischen quantensicheren zentral
generierten symmetrischen Schliisseln zum Einsatz. Abbildung 3 zeigt den Einsatz der Layerl-
Enkryptoren an den drei Knoten auf der Teststrecke. Das Netzwerk besitzt neben dem klassischen QKD-
Service-Channel 30 die OTNsec-Verbindungen des Channels 34, 36 und 38. Jeder Knoten verfligte fir
Anwendungen Uber einen Nokia Layer 1/OTN Photonic Service Interconnection-Modular (PSI-M) [11]
Verschliisselungsprozessor (3x100 Gbps) zur Verschliisselung von Daten mit QKD. Es wurden dabei
verschiedene Schlisselrotationsraten von einem Schlissel pro Minute bis hin zu einer Stunde
verwendet. Die PSI-M Enkryptoren 1&2 waren miteinander Uber die WDM-Strecke von 45 km
verbunden, welche durch zwei Zirkulatoren bidirektional genutzt werden konnte. Das OTNsec-Signal
von Channel 36 wurde mit dem Channel 34 und dem Service-Channel 30 des ersten QKD-Geratepaares
gemultiplext. Die jeweils anderen zwei Verbindungen sind mit zwei Dark Fibers Gber 13km bzw. 45km
Strecken realisiert worden. Zuséatzlich wurde ein Nokia 1830 Security Management Server (SMS) als
Sicherheitsorchestrator eingesetzt, der gleichzeitig die QKD-Schlisselverteilung Gber die Knoten des
Netzwerks und auch die Schliisselanforderungen der klassischen OTN-Schicht orchestrierte und bei
einem Angriff auf die QKD-Schicht in der Lage war, nahtlos zu einer klassischen quantensicheren
Verschllsselung tiberzugehen.

In einer dhnlichen Kombination von OTNsec und QKD haben die Autoren Pincemin et al. in [9] den
einen 100 Gbps Transponder (Adva FSP 3000, vom Bundesamt fir Sicherheit in der
Informationstechnik (BSI) zugelassen [12]) zur Verschliisselung des Datenstrom mit AES via OTNsec
verwendet. Zusatzliche 4x100 Gbps Muxponder mit 100GBASE-LR4 QSFP28 Interface, erzeugten die
insgesamt 400 Gbps Dual-Polarization 16 QAM Kanale. Diese konnten je einen OTNsec 100
GbpsEthernet QKD-verschliisselten Datenstrom der Transponder tragen und mit anderen drei 100
Gbps (hier unverschlisselten) Datenstrémen kombiniert werden. Das WDM enthielt im Experiment
jeweils 54 Wellenlangen. Dabei waren die einzelnen Faserabschnitte zwischen 50-67 km lang.

Da es bisher kaum dedizierte Glasfasernetze fiir QKD gibt, muss bei einem Einsatz von QKD auf der
physikalischen Schicht generell beachtet werden, dass QKD spezielle Anforderungen an die
Faserinfrastruktur mitbringt. Verstarker auf der Strecke konnen die schwachen Photonen auf der QKD-

7
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Strecke zum Beispiel zerstéren [9]. AuRerdem sind die Reichweiten von QKD Systemen und WDM
Systemen unterschiedlich, d.h. im QKD-Netzwerk (QKDN) muss spatestens alle 150 km (abhangig vom
jeweiligen QKD-Gerat) das Signal an sog. Trusted Nodes neu verschlisselt werden und es werden Key
Management Systeme (KMSs) benétigt, die die Schlissel verwalten.

' Nokia PSI-M 2
Ch 36 | | an |

Pl

Wl :
' 13 km :
/ olransnssnsnnnnnan
0. L]

“
M Quantum Ch
h

LY
Noki 45 km N Nokia PSI-M 1
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S g g

Abbildung 3: Beispiel fiir OTNsec tber 45 km WDM mit drei Nokia PSI-M Enkryptoren und drei Channeln dazwischen: Ch 36
(OTNsec PSI-M 1-2) schwarz/durchgezogen, Ch 34 (OTNsec PSI-M 1-3) mittelgrau/gestrichelt und Ch 38 hellgrau/gepunktet
(OTNsec PSI-M 2-3); Service-Channel (Ch 30) braun/gepunktet und Quantum Channel orange gestrichelt zwischen den IDQ-
QKD-Gerdten, dabei wurden Ch 34 und Ch 36 mit dem Service-Channel 30 des ersten QKD-Gerditepaares WDM - gemultiplext.
(8]
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Schicht 2

MACsec

Media Access Control security (MACsec) bietet sowohl eine Verschlisselung der Nutzdaten (via AES),
als auch eine Authentifizierung (siehe Abbildung 4). Vor dem Header wird, wie fiir einen Ethernetframe
Ublich, eine Destination Medium Access Control (DMAC)- und eine Source MAC-Adresse definiert. Der
Header enthadlt den MAC Security TAG (SecTAG) mit dem MACsec Ether Type, der TAG Control
Information (TCl), der Association Number (AN), der Shorth Length (SL) und der Packet Number (PN),
welche gegen Replaying schiitzt und bis 25 in der Extended (XPN) gehen kann. Auch ein optionaler
Secure Channel Identifier (SCI) ist im MACsec Header vorgesehen. Die Payload kann encodiert werden,
ebenso wie der SecTAG, je nachdem wie die Managementbits gesetzt sind. Cipher Suites sind AES-
GCM(-XPN)-128/256. Zusatzlich sieht das Protokoll einen Integrity Check Value (ICV) vor dem
zyklischen Redundanzcheck (CRC) vor. [13]

authenticated

MACsec
ETHERTYPE

Abbildung 4: Die Paketierung von MACsec: Header mit Destination Medium Access Control (DMAC)- und eine Source MAC-
Adresse, MAC Security TAG (SecTAG) mit dem MACsec Ether Type, der TAG Control Information (TCl), der Association Number
(AN), der Shorth Length (SL) und der Packet Number (PN), optionaler Secure Channel Identifier (SCI), Integrity Check Value
(ICV), zyklischen Redundanzcheck (CRC).

MACsec besteht standardmaRig aus einer Data Plane (IEEE 802.1AE [13]: Definition der Header und
verschllsselten Paketformaten) und einer Control Plane (IEEE 802.1X [14]: Erzeugung und Verteilung
der Schlissel (MACsec Key Agreement (MKA)); klassisch wird das Extensible Authentication Protocol
(EAP) verwendet). Es werden zunachst durch den Nutzer Secure Connectivity Associations (CAs)
definiert; ausgehend von einem Pre-Shared Connectivity Association Key (CAK)/Master Key, der
pseudo-statisch ist und nicht oft gedndert wird, wird ein haufig zu aktualisierender Session Association
Key (SAK) erzeugt und verschliisselt an die berechtigten Partner weitergeleitet. Wahrend der CAK nie
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Ubersendet wird, wird der SAK standig (iber den gemeinsamen Link geteilt. Die Zusammensetzung der
Keys aus dem CAK ist in Abbildung 5 veranschaulicht mit einer Ubersicht iiber die Abkiirzungen.

AES Advanced Encryption Standard

CAK Connectivity Assosciation Key

CKN Connectivity Association Key Name

EAP Extensible Authentication Protocol

GCM Galois Counter Mode
ICV/ICK Integrity Check Value/Key

KDF Key Derivation Function

KEK Key Encrypting Key

MKA MACsec Key Agreement

MSK Master Session Key

PSK Pre-Shared Key

SAK Secure Association Key

Abbildung 5: Die verschiedenen Keys und deren hierarchische Ableitung beim MACsec Key Agreement (MKA): Aus EAP wird
MSK, woraus man CKN und mit PSK den CAK erhdlt. Aus dem KEK kann SAK und zusammen mit CKN der ICK bestimmt werden.

Es ist grundsatzlich moglich, sowohl den CAK als auch die SAKs (iber QKD bereitzustellen, wie im
Folgenden eingehend erlautert wird:

Bei MKA gibt es grundsatzlich zwei Methoden, den CAK zu erhalten (vgl.

Abbildung 5): durch die Verwendung eines MSK vom Extensible Authentication Protocol (EAP) und
mit einem PSK. Der MSK, der aus EAP abgeleitet wird, welches von der Public Key Infrastructure (PKI)
abhangt, kann einfach durch einen QKD-Key ersetzt werden, ohne MACsec zu verdndern [15]. Vom
MSK werden alle anderen Keys abgeleitet, sodass dieser unbedingt geheim sein muss. Der Einsatz
eines QKD-Keys als CAK ist somit entweder direkt als PSK oder auch im EAP als MSK denkbar, ohne
das MKA-Protokoll abzuandern. Bei einer hierarchischen Schliisselgenerierung ist es besonders
wichtig, den zentralen Schlissel auch in Zukunft quantensicher zu machen.

Doch es gibt noch weitere Einsatzgebiete mit Abanderung im MKA-Protokoll fiir QKD-Keys. Ein QKD-
Key fir SAK kann unter Abdnderung des MKA und unter hohen QKD-Schliisselraten ebenfalls
eingesetzt werden. Einen Vorschlag fiir die Erweiterung des Protokolls liefert [15]. Unabhangig von
MKA wird fiir MACsec eine Integration eines QKD-Keys fiir SAKs vorgeschlagen, die in jeder Sitzung neu
generiert werden. Dies bringt den Vorteil mit sich, dass sonst abgeleitete SAKs anderer Sitzungen hier
nicht bei Offenlegung des CAKs kompromittiert werden konnen. Hierfliir wird eine hybride
Schlisselgeneration mit Diffie Hellman (DH) vorgeschlagen.

10
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MACsec mit ETSI 014 bei Juniper

Bei Juniper Switchen und Routern ist sowohl ein statischer, als auch ein nicht-hdndisch generierter
dynamischer CAK definierbar [16]. Zundchst muss eine CA mit einem PSK (CKN & CAK) definiert
werden. Darin konnen die Key Server-Priority und das Transmit-Interval festgelegt werden. Fir die
erstellte CA missen abschlieBend noch die Interfaces zur Konnektivitdt definiert werden. Der
dynamische Modus wird ahnlich konfiguriert, bietet aber nicht die Optionen der CAs im statischen
Modus. Fiir die Authentifizierung im dynamischen Modus mit Zertifikaten wird 802.1X verwendet.

Bei Juniper [17] wurden in der herstellerneutralen Testumgebung zwei QKD-Gerate (IDQ Cerberis XG
4. Gen) eingesetzt, sowie zwei Enkryptoren (Juniper SRX 380) mit MACsec-Encryption. Zusatzlich kam
ein Abhor-Simulator von IDQ in einem Netzwerkaufbau in Niirnberg von der Deutschen Telekom zum
Einsatz.

Dabei sind im praktischen Einsatz besonders drei Punkte aufgefallen, die es noch zu verbessern gilt:

1) Zuerst waren die Zeitbedingungen fir die Key Requests & Delivery schwierig auf dem klassischen
und dem Quantenkanal handzuhaben, da es keine Anzeige der zeitlichen Verfligbarkeit der Schliissel
in ETSI GS QKD 014 gibt.

Wie bei den Ubrigen Protokollen auch, ist die Lebensdauer der Sitzungsschliissel, die mit einem
Rekeying-Prozess einhergeht und mit einer Policy geregelt wird, essentiell fir die Sicherheit. Die Frage
nach einer durchschnittlichen Verwendungszeit ist nicht pauschal zu beantworten. Diese ist nicht nur
vom jeweiligen Schllssel (Kurz- oder Langzeit, Funktion) im jeweiligen Protokoll abhangig, sondern
auch von der jeweiligen Anwendung: anfallende Datenrate, verfligbare Schlisselrate, Sensibilitat der
Ubertragenen Daten, sowie individuelle Sicherheitsanforderungen, welche in den Rekeying-Intervallen
festgelegt sind. Beim haufig eingesetzten symmetrischen Verfahren AES lassen sich unter MACsec
etwa 274% Bytes Daten mit einem Schliissel mit XPN (64 Bit) verschlisseln [15].

Die Zeitintervalle der Key Rotation Intervalle sind beliebig wahlbar, variieren meist zwischen einigen
Sekunden bis tber einem Tag. Bei Juniper [17] wird beispielsweise alle 60 Sekunden ein Key Request
zu den Key Management Entities (KMEs) geschickt und darauffolgend wird ein neuer CAK konfiguriert.
Allgemein muss gelten, dass die Frequenz der Bereitstellung der QKD-Schliissel groRer gleich der
aktiven Schlissellebensdauer sein muss. Daflir muss ein passender Schwellwert ermittelt werden, um
ein (zu schnelles) Leerlaufen der Schliisselvorrate zu verhindern. Das Key Update Intervall bzw. der Key
Request muss immer im Vergleich zur aktiven Schlissellebensdauer (AKL) stehen, um auch
Fehlerszenarien bei der QKD-Schlisselbreitstellung tGberbriicken zu kénnen. Die zwei moglichen Modi
sind:

e Modus 1: fokp >> fak bringt den Vorteil mit sich, dass ein paar gescheiterte Versuche der
QKD-Schlissel-bereitstellung abgepuffert werden koénnen, bevor es zu einem
Sicherheitsproblem, verursacht durch das Fehlen von Schliisseln, kommt. Ublicherweise
werden hier zwei Schliissel gleichzeitig existieren: der derzeitig aktive Schlissel und der
zukiinftige, bereits erhaltene Schlissel.

e Modus 2: fokp ~ fax bringt durch einen gescheiterten Key Request zwangsldufig ein
Sicherheitsrisiko mit sich, was im Allgemeinen zu einem Kommunikationsstillstand fihrt,
sollte es keinen Buffer mit ausreichend Schliisseln geben. Zudem kommt es darauf an, flr
welchen Schliissel — den CAK (quasi-statisch) oder den SAK (aus CAK erzeugt; haufig
geupdatet) — ein sicherer QKD-Schlissel eingesetzt werden soll. Wahrend fiir den SAK, der
durch die hohe Updaterate das Risiko eines Schliisselmangels auf Dauer birgt, die Nutzung
eines QKD-Schlissels sich eher als schwierig gestaltet, ware eher die Nutzung von QKD-
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Schlisseln fur CAK sinnvoll, da SAKs als sicher angesehen werden kdnnen, solange der CAK
geheim bleibt.

2) Als Zweites war die mangelnde Handhabung von Fehlerszenarien bei der Erzeugung von QKD-
Schliisseln zu beklagen.

3) Zuletzt ist die Schwierigkeit beim praktischen Einsatz von MACsec bei Juniper aufgefallen, allgemein
zusatzliche Identifier auszutauschen. Eine Moglichkeit hierzu sollte in existierende Standards
hinzugefiigt werden, um z. B. einen Key-ID oder eine SAE-ID (Simultaneous Authentication of Equals
ID) hinzufiigen zu kénnen. Fir einen praktikableren Umgang werden zwei ldentifier zusatzlich zu ETSI
GS QKD 014 zur Implementierung der Kommunikation zwischen den MACsec Teilnehmern empfohlen
einzusetzen: Zum einen die Key-ID und zum anderen die SAE-ID zur eindeutigen ldentifikation der
Teilnehmer. Jedoch muss dabei beriicksichtigt werden, dass die derzeitige MACsec Control Plane nicht
Uber die Moglichkeit verflgt, diese Identifier selbststandig abzurufen, sodass diese Gber das Link Layer
Discovery Protocol (LLDP) ausgetauscht werden.

Proprietare QKD-Protokolle zur Erweiterung von MACsec

Wahrend MACsec selbst keine Protokolle bereitstellt, ist das MACsec Key Agreement Protocol (MKA)
[14] daflir zustdndig, dass Protokolle sowohl fiir die Authentifizierung als auch fiir den
Schliisselaustausch bereitstehen und die Schliissel zwischen den Peers ausgetauscht werden. Das
MKA-Protokoll ist allerdings dafiir ausgelegt, interne statische PSKs meist einzeln manuell anzuwenden
und davon die anderen Schliissel selbst abzuleiten. Wenn ein Rekeying stattfinden soll, so miissen bei
vielen Implementierungen alle PSKs bereits zum Definitionszeitpunkt komplett vorliegen mit
definierter Lebenszeit, sodass ein automatischer Wechsel erfolgen kann. Dieser Mechanismus ist somit
manuell nur schwer dynamisch umzusetzen und ist mit den derzeitigen Schlisselraten, die von QKD-
Geraten bereitgestellt werden (meist > 1.5 kbit/s) kaum praktikabel. Denn fuir den Einsatz von QKD-
Keys sind dagegen PSKs Out-of band nétig. Dies bedeutet, dass ein synchronisierter, authentifizierter
Schliisselkanal als externe Quelle dauerhaft fir zukiinftige Schliissel definiert werden muss. Die ETSI-
Standards 004/014 sorgen fiir den notigen sicheren Austausch der QKD-Schliissel mit Enkryptoren.
Somit stehen MKA QKD-PSKs dynamisch zur Verfiugung. Die bisherigen ETSI-Standards miissen
trotzdem fir die Verwendung in der Praxis mit MACsec, optimiert werden, z.B. wie bei Juniper [17]
vorgestellt. Eine Integrierung von QKD in MACsec ist bisher nicht standardisiert. MACsec wird
zunehmend in den kommerziellen Switches/ Routern/ Firewalls mit Quantenschliisseln implementiert.
Schliisselstrome, die von QKD-Geraten bereitgestellt werden, sind jedoch nicht zertifiziert synchron
abrufbar und stehen nicht immer fiir die direkte Verschlisselung des Datenstroms passend zur
Verfligung. Eine QKD-Erweiterung von MACsec ware unbedingt noétig, um nicht auf proprietdre
Protokolle einzelner Hersteller, wie z.B. Cisco SKIP zurickgreifen zu missen, die wiederum nicht mit
Geraten anderer Hersteller interoperabel sind. Zudem wiirde das die Integration in andere Protokolle
erleichtern.
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Cisco’s SKIP

Das Secure Key Integration Protocol (SKIP) von Cisco ist speziell fiir den hardwareseitigen Einsatz von
QKD-Keys in Cisco-Routern konzipiert worden. Es existiert auch ein erster Entwurf von der Internet
Engineering Task Force (IETF) [18]. Dieser erschien erstmal im August 2024 und wird — wie jeder IETF-
Draft — halbjahrlich aktualisiert. Von der externen QKD-Hardware? wird ein Session-Key und eine
zugehorige Key-ID bei Alice iber eine TLS-Verbindung abgeholt. Zu Bob wird dann tber den Kanal nur
die zugehorige Key-ID libersendet, damit sich Bob auch den zugehorigen Schliissel von seiner QKD-
Instanz via TLS abholen kann. Wichtig ist, dass die QKD-Hardware dafiir sorgt, dass die Schlissel
synchron sind. Allgemein definiert SKIP nur die vertikale Schnittstelle zwischen Key Provider (hier:
QKD-Gerat) und Enkryptor auf beiden Seiten. Die horizontale Peer-to-Peer-Verbindung ist frei wahlbar.

SKIP ist an sich layerunabhangig und kann fiir jedes QKD-geeignete Sicherheitsprotokoll implementiert
werden. SKIP ist bei Cisco Switchen/Routern flr Layer 2/3 mit ein paar Befehlen konfiguriert und bietet
den Vorteil, dass die Schliisselquelle als IP-Adresse fest konfiguriert werden kann. So kénnen in einem
bestehenden Netzwerk die QKD-Gerate als Schliisselquelle definiert werden und die Schliissel von dort
automatisch bei Einstellung eines Rekeyings abgeholt werden. AuRerdem kann eine entsprechende
Policy (die z.B. auch das SAK Rekeying-Intervall angeben kann) mit einer MKA verknlipft werden. Diese
kann dann wiederum Uber eine Keychain fest mit einem Port verknlpft werden, sodass eine
vordefinierte Punkt-zu-Punkt Verbindung MACsec-verschliisselt etabliert werden kann. Die Integration
mit Cisco SKIP dirfte fiir eine Institution, die QKD in ihr Netzwerk einbinden mdchte, somit aktuell die
einfachste Moglichkeit darstellen.

Als Kommunikationsprotokoll stiitzt sich SKIP auf Hypertext Transfer Protocol (HTTP) Gber Transport
Layer Security (TLS) 1.2/1.3, wobei bei letzterem der TLS_AES 256 _GCM_SHA384-Algorithmus zum
Einsatz kommt. Zunachst werden einmal die Moglichkeiten des Key Providers abgefragt. Folglich
konnen Schlissel abgefragt werden per ID (mit entsprechender GréRenanforderung), jeweils von Alice
und Bob, oder ein zufdlliger Schlissel. Als Antwort des Key Providers gibt es vordefinierte
Statusmeldungen in Form von Fehlercodes und genaue Schemata, wie die Antwort des Key Providers
aussehen muss.

SKIP erleichtert die einzelne manuelle Out-of-band Einspeisung von Pre-Shared Keys, besonders im
Hinblick auf Key Management und Rekeying/Key Rotation Policies. Wie oben zu sehen, wird SKIP auch
flir MACsec eingesetzt und kann potentiell in jedem Protokoll eingesetzt werden, das mit Pre-Shared
Keys arbeitet.

Dabei wird SKIP nicht in jedem Cisco Router/Switch unterstiitzt. Mit neuen Software-Releases wird es
auf mehr Gerate ausgerollt. Allerdings miissen diese Uber eine kostenpflichtige MACsec-Lizenz
verfuigen, um die speziellen kryptografischen Eigenschaften nutzen zu kdnnen. Es ist ein sogenanntes
cryptopqc-Feature zu aktivieren. In diesem lasst sich anschlieRend neben MACsec auch ein Quantum
Key Distribution Profile einrichten unter Angabe einer Key Management Engine und eines Trustpoints,
der alle Zertifikate enthalt. Somit lasst sich ein gesicherter Kommunikationskanal einrichten, Gber den
automatisch nach angegebener Expiration Time in der Policy neues Schliisselmaterial synchron
nachgeliefert wird. Somit ist ein automatischer Schliisselstrom ermdéglicht und ersetzt so, die manuelle
Anforderung einzelner Schlissel mit MKA:

Der Ablauf von SKIP ist unten Abbildung 6 dargestellt: Peer 1 fordert von seinem QKD-Gerat / Key
Provider (KP) einen Schliissel mit zugehoriger Key-ID an und schickt die Key-ID synchronisiert, aber

2 |m Gegensatz zu Cisco’s Session Key Service (SKS) bei dem nur mit einer lokalen Engine im Router software-
basiert quanten-sichere Keys erzeugt werden, sind bei Cisco SKIP externe QKD-Gerdtepaare auf beiden Seiten
erforderlich.
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unverschlisselt seinem Peer 2. Es wird gefordert, dass aus der Key-ID sich keine relevanten
Informationen Uber den Schliissel ableiten lassen. Peer 2 fordert von seinem KP den zugehoérigen
Schliissel an. Durch die Nutzung von Pre-shared Keys und Zertifikaten zur Authentifizierung von TLS,
wissen KP und Enkryptor, wem sie die Schllssel anvertrauen diirfen. Die Verbindung zwischen KP und
Enkryptor ist mit TLS v1.2/3 abgesichert®. Dennoch ist dies nicht post-quanten sicher, auch Zertifikate
kénnen noch nicht post-quantum Ubertragen werden. Diese Schwachstelle muss unbedingt mit PQC
oder physischer Absicherung in einem gemeinsamen Gehause tGberwunden werden. SKIP kann auch
mit IKEv2 und PPK genutzt werden, wodurch sich dieser Link zwischen den Enkryptoren ebenfalls
absichern lasst.

SKIP ist somit hilfreich bei samtlichen Protokollen auf allen Schichten, in die ein Post-quantum Pre-
Shared Key (PPK) integriert werden kann, denn es erleichtert das Zurverfligungstellen der PPKs von
den QKD-Geraten um Vieles.

Encryptor A — Encryptor B
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Abbildung 6: Zwei Trusted Nodes (orange) und die Kommunikation beim SKIP-Protokoll von Cisco: 1. Vom Enkryptor-A wird
der Key bei KP-QKD-A angefragt. 2. Darauf sendet dieser KP: Key, KeylD zum Enkryptor-A. 3. Die KeylID wird tiber einen nicht-
quantensicheren Kanal zu Enkryptor-B libertragen. 4. Mit dieser Key-ID fordet Enkryptor-B den symmetrischen Schliissel von
KP-QKD-B an. 5. Enkryptor-B erhdlt Key, KeylD vom KP-QKD-B zur Dekryption.

3 Bei TLS 1.3 wurden zwar alle statischen RSA und DH Cipher Suites zur Verschlisselung im Vergleich zu 1.2 entfernt, da diese
asymmetrischen Algorithmen nicht quantensicher sind. Die Authentifizierung im Handshake von TLS 1.3 zur Generierung des
Master Secrets beruht aber immer noch auf diesen asymmetrischen Verfahren. TLS 1.3 ist zwar standardmaRig nicht
quantensicher, lasst sich aber quantensicher erweitern mit QKD/PQC PSKs (Kapitel ,, TLS 1.3).
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Nokia’s ANYsec

Nokia’s proprietares ANYsec-Protokoll auf MACsec basierend, verschlisselt Multiprotocol Label
Switching (MPLS Layer 2.5) und bietet damit Enkryption von Layer 2 bis 3 mit geringer Latenz in jedem
Netzwerk. Dabei werden allerdings nur die Nutzdaten mit GCM-AES 128/256 verschlisselt, da die
Header die Label enthalten, die bei MPLS die Informationen (iber die einmalige Routenberechnung
beinhalten. So kdnnen die Label beim Switching durch das Netzwerk von jedem Router bearbeitet
werden, wahrend die Nutzdaten nur am Zielrouter, der auch ANYsec unterstlitzen muss, entschliisselt.
Auch eine Authentifizierung bleibt aus. Da ANYsec auf MACsec basiert, wird MKA als Kontrollebene
mit vordefinierten PSKs nun mit leichten Abanderungen Uber IP eingesetzt.

Ein abstrakter Ablauf des Protokolls sieht wie folgt aus [19]:
1. Eswerden ANYsec-spezifische CAs konfiguriert

2. Das MACsec Key Agreement (MKA) Key Server mit entsprechender Priorisierung erzeugt die
SAKs lokal

3. Das MKA verschliisselt die SAKs via CMAC-AES-128/256 mittels PSK

4. MKA sorgt fiir die anschlieBende Verteilung zwischen den Peers (Abdnderung bei ANYsec zur
Ermoglichung des IP-Transports)

5. ANYsec verschllsselt via IEEE802.1AE Encryption Engine mit den SAKs die MPLS-Nutzdaten

Die Paketierung von ANYsec (Abbildung 7) zeigt nochmal den Unterschied in den unverschlisselten
und unauthentifizierten Labeln fiir den IP-Transport im Vergleich zu der von MACsec in Abbildung 4.

authenticated

encrxpted \

DMAC SMAC MPLS Eth. SecTAG

MACsec
ETHERTYPE

Abbildung 7: Die Paketierung von ANYsec: Header mit Destination Medium Access Control (DMAC)- und eine Source MAC-
Adresse (SMAC), MPLS Ether Type, den unverschliisselten Labeln zur Zuordnung der Frames, dem SecTAG mit MACsec Ether
Type, der TAG Control Information (TCl), der Association Number (AN), der Shorth Length (SL) und der Packet Number (PN),
optionaler Secure Channel Identifier (SCI), Integrity Check Value (ICV), zyklischen Redundanzcheck (CRC).

Somit lasst sich ANYsec beziglich der Moglichkeiten zur Integrierung von QKD-Schliisseln dhnlich
bewerten. Die SAKs, die durch Zufallszahlen generiert werden und mit CMAC-AES-128/256 unter dem
PSK verschliisselt werden, sollten idealerweise auch durch QKD ersetzbar sein. Zudem ist ANYsec durch
die groRe Ahnlichkeit zu MACsec flexibel damit zusammen einsetzbar.
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Schicht 3

[Psec mit IKEv2

IPsec agiert auf dem Network Layer und soll durch Verschliisselung Sicherheit gegenitber den IP-
Protokollen bieten. Ein Vorteil bei der Verschliisselung auf der Vermittlungsschicht besteht darin, dass
dariberliegende Layer (wie Transportschicht oder Anwendungen) auf ein gemeinsames Key
Management Netzwerk zugreifen konnen [20]. Dabei werden sowohl die Informationen (ber das
Paket, als auch die im Paket enthaltenen Daten abgesichert. Daneben werden auch Zugangskontrolle,
Datenintegritat, Authentifizierung des Datenursprungs, Vertraulichkeit der Daten und Anti-Replay
Schutz gewdhrleistet. Dazu gibt es zwei Sicherheitsprotokolle: den Authentication Header (AH) mit AH-
Header und die Encapsulating Security Payload (ESP) mit ESP-Header & -Trailer. Bei AH wird
Authentifizierung und Integritdt ermoglicht, aber keine Vertraulichkeit unterstiitzt, wahrend ESP
Authentifizierung, Integritdt und/oder zusatzlich Vertraulichkeit durch Verschlisselung ermoglicht.
Deshalb wird ESP haufiger in der Praxis eingesetzt, sowie wegen weiteren operativen Vorteilen. Beide
Protokolle unterstiitzen Transport und Tunnel Mode, je nachdem ob die Sicherheit auf die IP-
Datagramme angewendet wird, oder auf die hdheren Schichten. Die Security Associations (SAs) dienen
zur Aushandlung von Sicherheitsparametern, u.a. Verschlisselungsalgorithmus und verwendeten
Schliisseln und werden in der Security Association Database (SAD) mit einer Lifetime in Sekunden oder
Kilobytes gespeichert, wahrend die anzuwendenden Policies in einer Security Policy Database (SPD)
hinterlegt sind. Soll QKD als neuer Algorithmus integriert werden, so muss dies in der SA geschehen.

Der Internet Key Exchange (IKE) wird bei IPsec flr die automatische Erzeugung und das Management
von IPsec SAs eingesetzt und basiert auf dem Internet Security Association and Key Management
Protocol (ISAKMP). Dabei werden analog IKE SAs zur sicheren Verhandlung der IPsec SAs erzeugt. Beim
Handshake muss sich folglich auf die IKE SA generell mit allen Bestandteilen des kryptographischen
Algorithmus geeinigt werden: den Verschliisselungsalgorithmus selbst, die Authentifizierungscodes
und die Pseudo-Random-Funktionen zur Schllsselgenerierung [21]. Zusatzlich werden mit IKE bei IPsec
die Verbindungseinstellungen des Kommunikationskanals und die Authentifizierung zwischen den
Teilnehmern verhandelt. Beim nicht abwarts-kompatiblen IKEv2 (RFC 7296 [22]) gibt es ebenfalls grob
zwei Phasen (1. IKE SA-, 2. IPsec SA-Verhandlung). Mit der IKE SA werden also die anschliefenden
IPsec SA-Verhandlungen abgesichert, bevor in einer zweiten Phase basierend darauf die IPsec SAs
(~Child SAs bei IKEv2 genannt) aufgebaut werden kdnnen, die anschlieRend die Nutzdaten absichern
sollen. Laut Bundesamt fiir Sicherheit in der Informationstechnik soll die Lebenszeit der IKE-SA maximal
24 h und die der IPsec-SA maximal 4 h betragen [23]. Lauft eine IPsec SA ab, so wird dieselbe IKE SA
wieder zur Generierung einer neuen IPsec SA verwendet. Fiir weitere Details empfiehlt sich [20]. Flr
diese Phasen gibt es konkret folgende Exchange-Messages:

e |KE_SA_INIT:
Dieser Austausch dient zur Aushandlung der kryptographischen Parameter (z. B.
VerschlUsselungs- und Hash-Algorithmen) und zum Aufbau eines gemeinsamen DH-Secrets.
Zudem werden Nonces (Wort, Buchstaben- oder Zahlenfolge aur einmaligen Verwendung)
ausgetauscht, dadurch wird garantiert, dass jede Sitzung eigene Schlissel erhalt, selbst wenn
zwei Verbindungen mit identischen Algorithmen und denselben Schliisseln gestartet werden
wirden. In diesem Schritt wird die Basis flir einen sicheren Kanal gelegt; Authentifizierung
findet im nachsten Schritt statt.

e |KE_AUTH:
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Hier authentifizieren sich die beiden Kommunikationspartner gegenseitig (z. B. mit Zertifikaten
oder Pre-Shared Keys). Gleichzeitig wird die erste IPsec SA erstellt, die fiir den eigentlichen
Datenverkehr genutzt wird. Ab diesem Punkt existiert ein sicherer, verschlisselter Kanal
zwischen den Endpunkten.

e CREATE_CHILD_SA:
Mit diesem Austausch konnen zusatzliche Child-SAs aufgebaut oder bestehende SAs neu
verhandelt werden (z. B. fir neue Schlissel durch Rekeying). Dadurch bleibt die
Kommunikation auch (ber langere Zeit sicher, ohne die IKE_SA komplett neu aufzubauen.
Dabei ist zu beachten, dass im Perfect Forward Security Mode auch die IKE_SAs neu generiert
werden missen. Das passiert in der Regel allerdings nicht haufiger als bei den IPsec SAs. Die
Struktur ist ahnlich wie bei IKE_SA_INIT, aber innerhalb des bestehenden sicheren Kanals.

e INFORMATIONAL:
Dieser Nachrichtenaustausch wird nach der Schllisselaushandlung genutzt und ist somit
verschlisselt. In diesem werden Statusinformationen, Fehler, Benachrichtigungen oder
Loschbefehle (z. B. fur alte SAs) Ubertragen. Es findet hier keine Aushandlung von neuen
Schliisseln statt. Damit dient INFORMATIONAL hauptséchlich der Verwaltung und
Aufrechterhaltung der bestehenden IKE- und Child-SAs.

Dabei ist DH fest in IPsec (IKE_SA_INIT) als initiale Verschlisselung vor der Authentifizierung und bei
der Schlisselgenerierung innerhalb der SAs zur Verschlisselung des Nachrichtenverkehrs verankert
(CREATE_CHILD_SA). DH sollte wegen seiner mangelnden Sicherheit gegeniiber Quantencomputern
und erhohter Rechenkomplexitat durch die Integration von extern bereitgestellten QKD-Keys mit
Rekeying (iber ausreichend schnelle Schnittstellen ersetzt werden [24]. Dies stellt aber eine
tiefgreifende Veranderung dar. AuBerdem sind in der Praxis die Key Management Systeme bei grof3en
Netzwerken noch zu langsam, sodass die QKD-Keys nicht schnell genug zur Verfligung stehen. Dies
ldsst sich z.B. mit dem Rapid Rekeying Protocol [25] fiir IPSec ohne IKE verbessern, welches fiir eine
schnelle Schlisselsynchronisation mit Puffern eingesetzt wird. Generell ist es hilfreich, moglichst viele
SAs definiert zu haben, damit beim Rekeying schnell Verbindungen aufgebaut werden kénnen.

Integration von QKD in IPsec

Die meisten hoherschichtigen Sicherheitsprotokolle bestehen aus asymmetrischen (Authentifizierung)
und symmetrischen (Verschlisselungs) Methoden (~ hybride Kryptosysteme nicht zu verwechseln mit
dem Hybriden Schlisselaustausch aus Kapitel Hybridisierung mit QKD). Dabei kann bei der
Authentifizierung meist ein unsicherer asymmetrischer Authentifizierungsmechanismus durch einen
symmetrischen, quantenbasierten PSK ersetzt werden.

Zum Einsatz von Quantenschlisseln bei IPsec gibt es grundsatzlich zwei Moglichkeiten: Die zu
Bevorzugende ist, dass das QKD Service Interface (~ SDN/KMS) die Schlissel der Anwendung zur
Verfligung stellt. Die Anwendung kiimmert sich um die folgende Verschliisselung, Authentifizierung,
etc.. Es besteht noch die Moglichkeit, dass das QKD Service Interface die Schliissel behélt und selbst
die von der Anwendung angeforderte Nachricht verschlisselt und entsprechend verarbeitet. Man
sollte also den IKE dahin abandern, keine eigene Schliisselaustauschfunktion zu berechnen und den
externen QKD-Key als Shared Secret zu verwenden, anstatt eine parallele Schliisselaustauschfunktion
zu definieren.
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Es sollte zudem eine quantensichere Authentifizierungsmethode verwendet werden, wofiir auch QKD-
Schliissel als PSKs eingesetzt werden kdnnen. QKD-Keys kdnnen zusatzlich zur Verschlisselung des IKE
SA Verkehrs eingesetzt werden, welche andernfalls von den Shared Secrets berechnet wird. Abbildung

8 zeigt dazu eine mogliche Integration von QKD-Keys in IPsec, in der die Verschliisselung und die
Authentifizierung durch diese ersetzt werden kdénnen.

Abbildung 8: Mégliche Verschliisselung von IPsec mit QKD, dabei wird nur ESP betrachtet. QKD Keys einmal als Ersatz fiir DH
zur Verschliisselung und einmal als Ersatz fiir die Authentifizierung (PSK). Dabei muss das jeweilige Rekeying berticksichtigt
werden, da IKE SA (~24h Key) und IPSEC SA (~4h Key) unterschiedliche Schliissel-Lebensdauern haben [23].

Auch die Nutzung zur Einmalverschlisselung (OTP) waére unter Bericksichtigung des erhéhten
Schliisselbedarfs, der entsprechend gleich der Wortlange ist, als zusatzliche Sicherheitsverstarkung
moglich. Denn die Anforderungen der Verschliisselungstechnik One-Time-Pad (OTP) sind durch QKD
erfillt: Die Schlissellange muss mindestens gleich der Lange des Klartextes sein, sodass der Klartext
mit einem zufélligen Schlissel (dem Pad) derselben Ldange (oder gréRer) durch eine bitweise XOR-
Operation verschliisselt wird. Die Zufélligkeit ist durch die Verwendung von QKD-Schliisseln (BB84-
Protokoll) ebenso erfullt, wie dass der Schliissel nur einmal verwendet werden darf und danach aus
dem Speicher des Geréates geldscht werden muss.

Es mussen fur die Unterstiitzung von QKD-Schlisseln lediglich die Attribute im oben genannten IKE
Handshake abgedndert werden. Zusatzlich ist sicherzustellen, dass die Quantenressourcen auch
wirklich zur Verfligung stehen. Bleibt eine Antwort in der vorgegebenen Zeit aus, ist im IKE Protokoll
ein alternatives Vorgehen fiir den Fall, in dem die Kommunikation nicht mehr aufgeschoben werden
kann, implementiert: die Benutzung von pseudo-zufélligen Schliisseln, welche immer im IKE auch fir
Authentifizierungszwecke benétigt werden. Allerdings muss bei der Verwendung von
Einmalverschlisselung die Anfrage an das IKE angepasst werden, da der Schlisselbedarf unbekannt
hoch ist. In einem solchen Fall, kann es auch zum Speicherplatzproblem der Schliissel kommen, sodass
nicht genligend Schliisselmaterial bereitgestellt werden kann. [21].

Ein friiher Vorschlag einer Erweiterung vom IPsec flir QKD stellt [26] dar. Hier wird ISAKMP fiir den
Gebrauch mit QKD erweitert, indem eine zusatzliche Phase am Anfang im Vergleich zu IKE eingefiihrt
wird, in der symmetrische Schlissel generiert werden. Die Erweiterung RFC 8784 fiir IKEv2 ermoglicht
die zusatzliche Verwendung eines Pre-Shared Keys, der zum Beispiel statisch als PSK von QKD kommen
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kann, nicht jedoch dynamisches Rekeying vor Ablauf der SAs unterstitzt (moglich in [27]; Weiteres im
Kapitel ,Hybrider Schlisselaustausch”. Dabei ist aber zu beachten, dass im Gegensatz zur
guantensicheren Authentifizierung und IPsec-Verbindung, die initiale IKE-Verbindung zur Aushandlung
der Sicherheitsparameter der SAs nicht ohne Rekeying quantensicher ist [1]. Der RFC 9370 bietet die
Moglichkeit mehrere post-quantum Schliisselaustauschfunktionen bei IKEv2 parallel zu definieren,
sodass die Verschliisselung mindestens so stark ist, wie jedes Verfahren individuell. Dennoch ergibt
sich ein Problem mit der Schliissellange, was auch durch das Ermdglichen von Fragmentierung auf IKE
Ebene durch RFC 7383 nicht vollig iberwunden werden kann. Es gibt des Weiteren einen abgelaufenen
Entwurf, der sich mit der Abdanderung von IPsec (IKEv2) zur Integration von QKD beschaftigt [28]. Hier
wurde eine Festlegung einer Key-ID und eines Fallback-Mechanismus in der SA-Payload vorgeschlagen.

Ciscos SKIP Protokoll kann auch mit IKEv2 genutzt werden. Gerade die Absicherung der Verbindung
zwischen Enkryptoren und QKD-Geraten misste SKIP-seitig um IKEv2 erganzt werden. Idealerweise
sollten bereits dazu QKD-Keys eingesetzt werden. IKEv2 in QKD-Testbeds wird in der Praxis
beispielsweise beim MUQuaNet in Miinchen neben der Kerberos-Authentifizierung (siehe auch
Kerberos und QKD) eingesetzt [29].
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Schicht 4 & 5

TLS 1.3

Das Transport Layer Security (TLS) Protokoll (RFC 8446) [30] wird meist fir die Verschliisselung eines
Tunnels zwischen Server und Browser (z.B. bei HTTPS, SMTP und SSH) benutzt, um Authentifizierung,
Vertraulichkeit und Integritat zu erreichen. In einem ersten Schritt erfolgt ein Handshake, bei dem sich
zwei Teilnehmer sicher auf eine gemeinsame Verschlisselung und einen Authentifizierungscode
einigen, sowie einer Key Agreement-Methode, um sich zunachst auf das sog. Pre-Master Secret
festzulegen. Abbildung 9 zeigt eine Integration von QKD in TLS 1.3, das aus zwei Hauptkomponenten
besteht, den TLS-Handshake und das TLS-Record Protocol. Zusdtzlich werden die Pakete mit
Sequenznummern versehen, um Umordnen/Replaying zu vermeiden. Im Handshake k&nnen
verschiedene Algorithmen vereinbart werden und es kdnnen sowohl Public Keys als auch Pre-Shared
Secrets ausgemacht werden. Das Record im zweiten Schritt kimmert sich um die
Datenfragmentierung, -komprimierung & -verschliisselung der eigentlichen Anwendungsdaten mit
dem vorher vereinbarten Master Secret mit dem wiederum weitere Secret Keys generiert werden. Die
Integration quantensicherer, symmetrischer QKD-Protokolle in TLS wird dadurch erleichtert, dass TLS
nicht auf spezielle kryptographische Algorithmen festgelegt ist und auBerdem bereits PSKs unterstiitzt
werden (RFC 4279, RFC 5487). Dennoch haben nicht alle TLS-Implementierungen PSKs implementiert,
aufgrund von mangelnden sicheren Austauschverfahren und Standardisierungen. [31] zeigt eine
Moglichkeit auf, wie mittels ,,PSK Identity Hint” im modifizierten ETSI 014 dennoch Client und Server
sich einfach auf die Verwendung von PSKs einigen kénnen.

4

K TLS-Handshake
’I

= Pre-Master Secret - 2. Bob Hello
Encrypt F c
QKD : : J
@ - - D
3. Application Data : E Application Data
L TLS-Record Protocol y

Abbildung 9: Mégliche Integration von QKD in TLS 1.3. Alice sendet ,,Hello” Nachricht an Bob, in diesem Schritt wird sich auf
Verschliisselung und Authentifizierung auf den jeweiligen Seiten geeinigt. Dabei werden QKD Keys als Master Secret im TLS-
Handshake einmal als Ersatz fiir DH zur Verschliisselung und einmal als Ersatz fiir die Authentifizierung benutzt (PSK). Danach
werden im TLS-Record Protocol die Anwendungsdaten mit den vorher vereinbarten Verschliisselungen verschliisselt.

Bei den meisten Sicherheitsprotokollen kommen hybride Kryptosysteme bestehend aus
asymmetrischen (Authentifizierung) und symmetrischen (Verschliisselung) Methoden zum Einsatz
(nicht zu verwechseln mit dem Hybriden Schliisselaustausch aus Kapitel ,, Hybridisierung mit QKD“).
Wahrend bei TLS ebenfalls asymmetrische und symmetrische Schliissel verwendet werden, werden
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beim TLS-Handshake asymmetrische Algorithmen fir die Generierung des Master Secrets und fir die
anschlieRende Verschliisselung symmetrische Algorithmen fiir die Session Keys eingesetzt. Daraus
folgt, dass QKD-Keys sich bei TLS ohne tiefgreifende Protokollanderungen kaum einsetzen lassen. Fir
den Einsatz von QKD-Keys misste die asymmetrische Authentifizierungsmethode komplett durch das
PSK-Authentifizierungsverfahren ersetzt werden. Auch die Berechnung des Master Secrets kdnnte
direkt durch einen QKD-Schlissel ersetzt werden oder es konnten jeweils die generierten Zufallszahlen
des Clients und Servers bzw. das Pre-Master Secret, von denen sich das Master Secret ableitet, mit
QKD ersetzt werden.

OpenSSL wurde in einem Hackathon 2019 [32] dazu manipuliert, QKD-Schlissel zu verwenden. Dazu
wurden zwei Herangehensweisen vorgestellt: Mit sog. Engines kénnen Erweiterungen von Dritten in
OpenSSL integriert werden. Diese werden dynamisch in die Bibliothek geladen, sodass sich damit zwei
Callback-Funktionen tiberschreiben lassen. Wie Abbildung 10 zeigt, |dsst sich mit dem Engine Callback
der Public-Key, der von DH ausgehandelt wird, durch einen Key-Handle mit dem QKD-Server ersetzen.
In einem zweiten Engine Callback wird - wahrend eigentlich der DH-Key generiert wird, stattdessen der
QKD-Key von der ETSI-API erhalten. Dies beschreibt eine instabile Méglichkeit im Vergleich zu anderen
im Rahmen der bestehenden Funktionen von OpenSSL, ohne das urspriingliche Protokoll zu brechen.
Alternativ besteht eine andere Herangehensweise in der QKD als neues Key-Exchange-Protokoll
definiert wird. Auch hier wird eine Engine benutzt, um diesmal den QKD-Key von der ETSI-API
entgegenzunehmen. Somit bleibt das Konzept der Engines eine gute Methode zur Integration von QKD

in OpenSSL.
OpenSSLHTTPS web HTTPS OpenSSLHTTPS web
Client Server

OpenSSL Library OpenSSL Library

QKD Client Engine QKD Server Engine

DH Client Callbacks DH Server Callbacks
‘ ETSI API 004/014 I
QKD

——

Abbildung 10: Beispiel fiir die Ausnutzung von dynamisch geladenen Engines fiir die Integration von QKD-Keys in OpenSSL
[32]: QKD Client Engine als Bindeglied bei QKD Alice und QKD Server Engine als Bindeglied bei QKD Bob zwischen den DH
Callbacks und der OpenSSL Libary. Die DH Client/Server Callbacks sind jeweils mit der ETSI-API an die QKD-Gerdte angebunden,
hierbei wird der Public Key durch den QKD-Key ersetzt. Dabei bleibt der Quellcode von OpenSSL unverdndert, ledigilich die
Schnittstelle wird in diesem Beispiel verdindert bzw. gehackt.

In [21] wird QKD in das TLS-Protokoll integriert, indem der QKD-Key der Anwendung zur Verfiigung
gestellt wird und dieser dort weiter verarbeitet werden kann, wozu auch das Handshake abgeandert
wird. Dabei ist dies bei TLS nicht so einfach, da es keine festgelegte Schliisselaustauschfunktion gibt.
Generell besteht auch bei TLS die Moglichkeit die QKD-Schlissel als Master Secret, direkt fur die TLS-
Verschllsselung, die Authentifizierungscodes oder die Einmalverschliisselung mit einem interaktiv
anpassbaren Stream Interface fir QKD-Schllssel einzusetzen. Bei TLS ist es besonders wichtig, die
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Verfligbarkeit von QKD-Schliisseln Uber den Quantenkanal abzufragen, um Strategien fir
Nichtverfiigbarkeit zu erweitern, da in TLS keine Standardstrategie dafiir definiert ist. Auch hier
werden immer zusatzliche pseudo-zufillig erzeugte Schliissel neben den verwendeten QKD-Schliisseln
u.a. fir Authentifizierungszwecke benétigt. [21]

Gerade die Schnittstellen zum Erhalt der Schliissel sind in der Praxis haufig der limitierende Faktor,
wenn es um die Schnelligkeit der Integration von QKD-Schliisseln im Vergleich zu klassischen
Verfahren, die Bestandteil des Protokolls sind, geht [33]. [34] zeigt, wie man zum Zweck einer
Videokonferenz, TLS 1.3 mit ETSI 014 QKD erweitern kann. Dennoch bend6tigt auch dieses Protokoll fir
das Handshake langer (trotz Public Key Encryption) als das klassische TLS-Protokoll, sodass es zu
signifikanten Verzogerungen fiir die Anwendung kommen kann. Das schnellere QUIC-Protokoll
basierend auf dem User Datagram Protocol (UDP) wird in [35] mit BB84 fiir einen schnellen TLS-
Handshake kombiniert.

Zur Quantum-resistenten Transport Layer Security wird in einem niederlandischen Testbed ein
hybrider Ansatz dargestellt, um sowohl PQC als auch QKD in TLS 1.3 zu integrieren. Der Einsatz von
QKD verzogert das Generieren und Verteilen des gemeinsamen Shared Secrets in TLS sehr, was eine
unerwartete Beobachtung ist, weil nur 36 Bytes auszutauschen sind [36]. Ebenfalls ein hybrides
Verfahren zu Integration in TLS 1.3 mit OpenSSL Providern stellt [37] dar. OpenSSL bietet zwei
verschiedene Moglichkeiten zur Schlisselbereitstellung, darunter auch das Key Encapsulation
Mechanism (KEM) Interface, fir Falle wie QKD, in denen ein Teilnehmer den Schlissel auch fiir die
andere Partei bereitstellt. Dabei wird neben dem Server als Initiator, wie bei [36], auch ein Ansatz
vorgestellt, bei der der Client als Initiator ermoglicht wird. Diese entwickelten Protokolle basieren ganz
konkret auf ETSI 004/014 Schnittstellen, wahrend jedoch die sequentiellen Sessions von ETSI 004 nicht
mit der Server-Initiierung im Einklang stehen. Dieses Paper demonstriert, dass trotz tiefgreifender
Verdanderungen an beiden Protokollen, die an sich sehr unterschiedlich zu QKD funktionieren,
trotzdem eine quantensichere Anpassung potentiell machbar ist.

Der Internet Draft Hybrid Key Exchange in TLS 1.3 [38] ermdglicht dariiber hinaus eine Kombination
von klassischen und PQC-Algorithmen iiber Identifier festzulegen. Offentliche Schliissel werden direkt
im Handshake mitgeschickt, was diesen auch stark anwachsen lasst und den Overhead um einiges
vergroRert.

Das klassische TLS-Protokoll wird auferdem im SKIP Protokoll von Cisco eingesetzt zur Absicherung der
Kommunikation zwischen Enkryptor und QKD-Geréat (vgl. Cisco’s SKIP). Hier wéare ebenfalls eine
Absicherung mit quantensicheren Schliisseln nétig, um neue QKD-Keys sicher zu ibermitteln.

Fur die Lebensdauer der Sitzungsschliissel bei AES-GCM lassen sich unter TLS 1.3 bis zu 2%*° Datensitze
(Records) auf einer Verbindung verschliisseln, was etwa 238> Bytes entspricht [15]. Fiir Anwendungen,
die auf einen einzigen sicheren Schliissel setzen, bedeutet das in den meisten Fallen, dass ein Schlissel
flir mehrere Jahre ausreicht. Doch dafiir ist QKD nicht ausgelegt, hier stehen so viele Schliissel zur
Verfligung, dass es fiir Rekeyings alle paar Minuten ausreicht. Im Gegensatz zur Verwendung von AES-
Verschlisselungen reicht die typische Schlisselrate von kommerziellen QKD-Geraten von 1.5 kbit/s
jedoch nicht fur Einmalverschliisselungen (OTP) aus, da es Schliussel erfordert, die die gleiche Lange
wie die zu ibertragende Nachricht haben; aus diesem Grund ist die Ubertragungsrate bestenfalls so
hoch wie die Rate, mit der geheime Schliissel erzeugt werden.

Es gibt jedoch einige Ansadtze dazu, wie man dieses Problem beispielsweise optimieren kann: Zum
einem ist es moglich einen linearen Optimierungsalgorithmus fiir die Verteilung der QKD-Keys zu
definieren. Dabei werden anhand von unterschiedlichen Schlisselraten an unterschiedlichen
Knotenpunkten im Netz optimierte Pfade, zur optimalen Auslastung der Schlisselraten, zwischen
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diesen Punkten festgelegt [39]. Zum anderen kdnnen verlustfreie Komprimierungsalgorithmen fiir die
Daten, die verschlisselt werden sollen, benutzt werden. So kann zum Beispiel die Huffman-Kodierung
verwendet werden, um Daten, die Gber den klassischen Kanal Gbertragen werden, zu komprimieren.
Dies fiihrt zu einem geringeren Overhead bei dieser Ubertragung und zu einer Optimierung der
benotigten Schlisselraten mit QKD bei einer OTP-Verschliisselung [40].

VPN Protokolle

Ein VPN (Virtual Private Network) ist ein Dienst, der eine sichere, verschliisselte Verbindung zwischen
einem Gerdt und dem Internet herstellt und ist so ein Protokoll in Layer 3. Dieses kann wie ein ,,privater
Tunnel” in einem offentlichen Netz beschrieben werden und ermoglicht Nutzern auf private
Netzwerke zuzugreifen, als wdren sie physisch miteinander verbunden. Eine gute VPN-L&sung sollte
alle folgenden Punkte berlcksichtigen [41]:

e Durch Verschlisselung Schutz der Daten vor Abhérung

e Schutz vor Manipulationen der Pakete durch Verwendung von Hash-Funktionen, um die
Integritat dieser zu gewahrleisten.

e Schutz vor Man-in-the-Middle-Angriffen durch die Verwendung von Mechanismen zur
Identitatsauthentifizierung.

e Schutz vor Wiederholungsangriffen (Replaying) durch die Verwendung von Sequenznummern
bei der Ubertragung geschiitzter Daten

e Definition der Mechanismen, wie Daten gekapselt und geschiitzt werden und wie geschitzter
Verkehr zwischen Geraten tUbertragen wird

e Festlegung, welcher Datenverkehr tatsachlich geschiitzt werden muss.

Es gibt mehrere Moglichkeiten von VPN-Protokollen, in dem QKD-Schliissel benutzt werden kénnen.
Eine einfache Implementierung ist eine modifizierte Version der RFC 7296 IKEv2-Implementierung zu
verwenden. Bei dieser wird der Einrichtungsprozess der Child Security Association (Child SA), also die
Verwendung von QKD-Schlisseln als Eingabe fiir den Schllsselableitungsprozess erlaubt und die QKD-
Schliissel werden als neue Entropiequelle anstelle eines Diffie-Hellman-Schliisselaustauschs, der - wie
oben beschrieben - nicht quantensicher ist, verwendet [42]. Natirlich gibt es auch Mdoglichkeiten QKD
in Software VPN-Anwendungen zu integrieren. Zwei Beispiele werden im Folgendem naher erldutert:

OpenVPN

OpenVPN ist ein VPN-Protokoll, das sichere Punkt-zu-Punkt-Verbindungen gewahrleistet. Es wurde
2001 von James Yonan entwickelt und steht seitdem als Open-Source Software zur Verfligung. Es gilt
bislang als einer der zuverldssigsten und flexibelsten VPN-Protokolle. StandardmaRig wird dieses
Protokoll mit AES-256 (SSL/TLS) verschlusselt und unterstitzt sowohl UDP als auch TCP als
Transportprotokolle. Durch seine jetzt mehr als 20 Jahre andauernde Zuverlassigkeit, gilt dieses als
sehr sicher, etabliert und geprift. Natlrlich merkt man an der ein oder anderen Stelle, dass diese
Software schon in die Jahre gekommen ist. Man hat im Vergleich zu anderen VPN-Protokollen wie zum
Beispiel WireGuard einen deutlich komplexeren Implementierungsaufwand mit circa 400.000 Zeilen
Code (WireGuard circa 4000 Zeilen) und ist so deutlich schwerer zu priifen. Nichtsdestotrotz ist
OpenVPN seit tiber 20 Jahren erprobt und findet breite Unterstitzung vor allem wenn man maximale
Kompatibilitat fiir ein grofles Unternehmensnetzwerk braucht.
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Die Implementierung von QKD in OpenVPN lauft Gber die Standard-Schnittstelle ETSI 004, in dem die
Schliissel aus dem KMS Layer des Netzwerks extrahiert werden. Dieser schematische Aufbau ist in

Abbildung 11 dargestellt.
ﬁ Application Layer a
" " -Open Connect: Connection path established E E‘l

_ Key Stream ID: Answer after Open Connect
ETSI 004

ETS| 004 -Get Key: Starts retrieving Keys from KMS Layer

_QKD Key: Answer after Get Key
-Close: finishes key extraction service

Ll‘ I-

Abbildung 11: QKD-VPN: Struktur von VPN in Zusammenhang mit QKD In verschiedenen Schichten. Zuerst wird eine
Verbindung (ber die Funktion ,Open Connect” aufgebaut, dabei wird eine Keystream ID erzeugt, (ber die man die
symmetrischen Schliissel an beiden Endpunkten einer QKD-Verbindung lber die ETSI 004 Schnittstelle im KMS-Layer abrufen
kann. Uber die ,,Get Key” Funktion kénnen nun die einzelne Schliissel, die im QKD-Layer erzeugt wurden, iiber die vorher
generierte ID auf beiden Seiten abgefragt werden. [43]

Da dieses Protokoll in der Regel mit TLS verschlisselt wird, kann die Methodik einer Integration von
QKD-Keys in Kapitel Schicht 4 & 5 nachgelesen werden. OpenVPN verwendet also priméar eine
zertifikatsbasierte Authentifizierung, es gibt jedoch hierbei verschiedene
Implementierungsmoglichkeiten fiir die Authentifizierung der jeweiligen Knotenpunkte mit QKD:

e Einmal besteht der klassische Fall mit dem Austausch von Server-Zertifikaten bzw. auch CAs,
der in der Regel bei einem Verbindungsaufbau auch ohne QKD zum Einsatz kommt. Bei diesem
muss der Client eine VPN_Hello Nachricht senden, die den QKD-Anwendungsidentifikator
enthélt, um die QKD-Verbindung herzustellen. Beim Eintreffen dieser Nachricht am Server ist
es notwendig, dass beide Peers ihre OpenVPN-Konfigurationen mit der CA, dem Schliissel, den
Zertifikaten usw. vervollstandigen. Sobald alle Konfigurationsparameter ausgefillt sind,
erstellt der Server eine QKD-Anwendungskennung, die er in der VPN_WELCOME-Nachricht an
den Client Gbermittelt. Nun werden die beiden Endpunkte der QKD-Nodes verbunden, und die
KMS-Schicht beginnt damit, die Schliissel von den QKD-Modulen abzurufen. Um den anderen
Endpunkt Gber die erfolgreiche Verbindung ihrer QKD-Anwendung zu benachrichtigen, sind
beide Parteien dafiir zustandig, eine Bestatigungsnachricht zu senden. Wenn die jeweiligen
KMS-Schichten gentigend Schliissel abgerufen haben, fordern beide Anwendungen einen von
QKD erhaltenen Schliissel an, um einen sicheren VPN-Dienst zu konfigurieren. Dieser Dienst
wird alle 2 Minuten mit den neuen, von QKD abgeleiteten Schliisseln aktualisiert, um ein
Rekeying zu ermoglichen [43].
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e Eine weitere Moglichkeit fiir die jeweilige Authentifizierung ist die ohne einen Austausch von
Zertifikaten. Anstelle von diesen erzeugt das Quantenverfahren zwei symmetrische Schliissel
fir Alice und Bob, d.h. diese erhalten zwei identische Binarstrings. Fur die Authentifizierung
veroffentlicht Alice den ersten Teil dieses Bindrstrings, den Bob mit seinen eigenen
Messergebnissen vergleicht. Stimmen die beiden Bindrzahlen lberein, ist Bob sicher lber die
Identitat seines Kommunikationspartners, und Alice gilt als authentifiziert. Bobs 6ffentlicher
Schliissel wird nach demselben Verfahren aus den zweiten Teil dieses Binarstrings gebildet,
wodurch Bob vollstdandig authentifiziert wird. Tritt bei diesem Vergleich eine Abweichung auf,
brechen beide Parteien das Protokoll ab und starten eine neue Sitzung. Mit diesem Schlissel
wird im spateren Verlauf das Master Secret und die restlichen Schlisselhierachie abgeleitet.
Das bedeutet, dass die Authentifizierung alleine von den Schlisseln abhangt, die vom
Quantenalgorithmus erzeugt wurden. Dieses Quantenschema ersetzt die Public-Key-
Infrastruktur (PKI), um die Authentifizierung der beiden Parteien vorzunehmen und einen
Geheimnisabgleich zu ermdglichen. Das vorgeschlagene Protokoll ist effizienter, da es auf
Quanteneffekten basiert, um einen Quantenrahmen zu schaffen, der die Zertifikate Gberflussig
macht. Zusatzlich zur Quantenauthentifizierung erfolgt eine zweite Authentifizierungssitzung
durch den Austausch der fertigen Nachrichten. Bei gelungener Quantenauthentifizierung
haben die beiden Endpunkte dasselbe Geheimnis, das zur Berechnung dieser Nachricht
verwendet wird [44].

WireGuard

WireGuard wurde im Jahr 2016 von Jason A. Donenfeld entwickelt [45]. Es ist im Vergleich zum
etablierten OpenVPN Protokoll deutlich schlanker, einfacher zu realisieren und schneller in der
Ubertragung. Dieses Protokoll nutzt moderne Verschliisselungsmethoden wie zum Beispiel ChaCha20
[46] oder Curve25519 [47], unterstitzt aber leider nur UDP als Transport Protokoll. Darliber hinaus
enthalt es fortschrittliche Sicherheitsmerkmale wie Identity Hiding (IH) und Perfect Forward Security
(PFS) durch bis zu vier Runden von Elliptic-Curve Diffie-Hellman (ECDH)-Operationen. Es wurde
allgemein dafiir entwickelt sicherer zu sein als traditionelle bzw. etablierte VPN Protokolle, dennoch
stehen diese etablierten Protokolle in puncto Sicherheit bei der richtigen, aber dennoch aufwandigen,
Implementierung WireGuard in nichts nach. Trotzdem dank seiner Effizienz mit geringen Latenzen und
hoher Performance eignet sich dieses Protokoll besonders gut fir eine schnelle Implementierung in
z.B Mobil-Geréte oder eingebettete Systeme.

WireGuard sollte, um eine quantenresistente Sicherheit zu erzielen, die Verwendung anfalliger
asymmetrischer Kryptographie-Algorithmen vermeiden, die derzeit eng mit dem WireGuard-Protokoll
verbunden sind. Abbildung 12 zeigt eine solche Mdoglichkeit zur QKD-Integration, in der das
Authentifizierungsverfahren auf Tunnel-Level anstatt auf asymmetrische Kryptographie Algorithmen
fiir die gegenseitige Authentifizierung beruht. Dabei ist es fir WireGuard-QKD notwendig, dass der
Initiator und der Responder-Peer auf Tunnelebene einen PSK pflegen. Jeder Knoten erstellt einen
zufdlligen statischen sicheren Schlissel, der fiir das Authentifizierungsgeheimnis wahrend des
Handshake-Prozesses verwendet wird. Zudem ist das Ziel alle ECDH Operationen im Handshake-
Prozess zu ersetzen, da diese anfallig fir Quanten Angriffe sind.
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Abbildung 12: Mégliche Integration von QKD in das WireGuard Protokoll. Dabei werden QKD Keys einmal als Ersatz fiir ECDH
zur Verschliisselung und einmal als Ersatz fiir die Authentifizierung (PSK) benutzt.

Das urspringliche WireGuard-Protokoll implementiert ein konstantes Rekey-Schema, das alle etwa 90
Sekunden Handshakes durchfiihrt. Allerdings resultiert daraus eine ineffiziente Verwendung der QKD-
Schliissel, da diese schneller erzeugt werden als verbraucht. Daher wird in [48] eine dynamische
Anpassung der Rekey-Periode des Handshakes vorgenommen, damit die QKD-Schlissel vollstandig
verwendet werden kdnnen und daraus resultierend die Wiederverwendung von Schliisseln weiter zu
minimieren, um eine One-Time-Password-Verschliisselung zu erméglichen.

Beispiele fiir Dienste fiir sichere Netzwerkverbindungen

EduVPN

EduVPN ist ein VPN-Dienst, der speziell fir die Bedirfnisse von Bildungs- und Forschungseinrichtungen
entwickelt wurde. Dieser wurde von dem niederldandischen National Research and Education Network
(NREN) SURF entwickelt. Er wird von der internationalen Organisation GEANT, ein Zusammenschluss
europadischer NRENs, betrieben, um Mitarbeitenden und Studierenden eine sichere und
datenschutzfreundliche Verbindung zu ihrer Hochschule oder Institut zu erméglichen — unabhangig
davon, wo sie sich gerade befinden.

Ein grofRer Vorteil von EAuVPN ist die einfache Nutzung mit gleichzeitig hohem Sicherheitsstandard.
Sowohl OpenVPN als auch WireGuard werden von EduVPN unterstiitzt. WireGuard wird zunehmend
von EduVPN bevorzugt, da es leichter zu warten ist, schneller arbeitet und ein geringeres
Fehlerpotenzial aufweist. Trotzdem bleibt OpenVPN als bewdhrte und flexible Option in vielen
Netzwerken im Einsatz, insbesondere dort, wo Kompatibilitat zu dlteren Systemen gefragt ist. EduVPN
ist kostenlos, Opensource und wird dauerhaft von GEANT weitergepflegt und bietet so eine sinnvolle
billige alternative zu kommerziellen Varianten. Dieses entspricht damit auch der vom LRZ Miinchen
und von der FAU Erlangen-Nirnberg ausgegebenen Handlungsempfehlung fiir die Bayerischen
Hochschulen [49].
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Eine Verschlisselung mit QKD ist bei weitem noch nicht standardmaRig implementiert, da aber
eduVPN sowohl OpenVPN als auch WireGuard benutzt, kann eine mogliche Integration von QKD in den
jeweiligen Kapiteln ,OpenVPN“und , WireGuard“ nachgelesen werden.

Eduroam

Eduroam wurde urspriinglich 2002 von der TERENA (Trans-European Research and Education
Networking Association, heute Teil von GEANT) entwickelt. Dieser ist ein weltweit verbreiteter WLAN-
Roaming-Dienst fiir Forschungs- und Bildungseinrichtungen. Er basiert auf dem IEEE-802.1X-Standard
in Kombination mit einem hierarchischen RADIUS-Infrastrukturmodell, das eine zentralisierte
Authentifizierung liber verschiedene Institutionen hinweg ermoglicht [50].

Nutzer authentifizieren sich mit den Zugangsdaten ihrer Heimateinrichtung. Die Zugangsanfrage wird
Uber TLS-verschliisselte RADIUS-Tunnel (meist Extensible Authentication Protocol (EAP) - Methoden
wie Protected - EAP oder EAP-Tunnel-TLS) durch die zentralisierte Struktur bis zum Identity Provider
(IdP) der jeweiligen Heimatorganisation geleitet. In der Regel werden Daten im WLAN mittels Wi-Fi
Protected Access (WPA)2-Enterprise oder WPA3-Enterprise verschlisselt libertragen [51].

Eine Integration von QKD in Eduroam ist in der Regel nur sehr schwer umsetzbar bzw. eigentlich nicht
moglich. Eduroam ist mit WPA-Enterprise entworfen, das auf individueller Authentifizierung mit
dynamischer Schlisselvergabe basiert. So macht ein PSK-Konzept in diesem Modell keinen Sinn — es
wirde die zentralen Sicherheitsvorteile aufheben. Die Schliisselaushandlung ist wie folgt [52]:

1. Authentifizierung:
Der Client verbindet sich mit dem Access Point, der eine Authentifizierung anfordert. Dabei
wird ein EAP-basiertes Verfahren verwendet. Die Authentifizierungsdaten werden an den
RADIUS-Server der Heimatorganisation weitergeleitet. Nach erfolgreicher Authentifizierung
wird ein Master Session Key (MSK) erzeugt.

2. Pairwise Master Key Generierung:
Aus dem MSK wird ein Pairwise Master Key (PMK) abgeleitet (256 Bit). Dieser Schlissel dient
als gemeinsame Basis zwischen Client und Access Point fir die weitere Absicherung der
Kommunikation.

3. 4-Way Handshake:
Das 4-Way Handshake findet zwischen dem Client und dem Access Point statt — ohne den
RADIUS-Server. Das Ziel dieses Prozesses ist daraus den Pairwise Transient Key (PTK) fiir die
eigentliche Datenverschlisselung zu erzeugen.

Die Skalierbarkeit ist bei diesem Protokoll sehr hoch und auch fiir die hohe Anzahl an Nutzern auch
absolut notwendig. Eduroam erreichte 2024 8,4 Milliarden Authentifizierungs-Anfragen [50]. Das ist
auch einer der Hauptgriinde warum eine Integration mit QKD eigentlich nicht moglich ist. Eine
Umsetzung mit PSK bzw. mit QKD-Keys, die Uber dedizierte Hardware in der Regel zwischen P2P
Verbindungen erzeugt werden, ist eben durch die Anzahl an Teilnehmern unwartbar und so eine
Integration von QKD nicht sinnvoll.
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Schicht6 & 7

Die Darstellungs- und Anwendungsschicht zahlen zu den anwendungsorientierten Schichten. Fir diese
ist es schwierig explizit, wie es im vorherigen beschrieben ist, fir jeden dieser Layer gesondert eine
Integration von QKD in diesen zu beschreiben. Deshalb werden im Folgenden einzelne
Anwendungsprotokolle mit einer Integration von QKD-Keys veranschaulicht: Es wurden einige gangige
Anwendungsprotokolle herausgegriffen, wie fir Mails (SMTP), Zeitlibertragung (PTP), Management
(SNMP), Dateiaustausch (SSH) und Medien (ZRTP).

Simple Mail Transfer Protocol (SMTP)

Das Standard-Kommunikationsprotokoll, das fiir den Versand von E-Mails tiber das Internet verwendet
wird, ist SMTP. Es gehort zur Anwendungsschicht des TCP/IP-Protokolls, wird fiir gewohnlich mit TLS
verschlisselt und vorrangig von E-Mail-Clients verwendet. SMTP erlaubt es einem E-Mail-Client oder -
Server, sich mit einem SMTP-Server zu verbinden und Nachrichten mittels einer Reihe von
textbasierten Anweisungen zu senden. Der SMTP-Server transportiert die E-Mail durch das Netzwerk,
bis sie den Mailserver des Empfangers erreicht und dort zugestellt wird.

[53] ist der derzeitige Standard von 2008 zum Versenden von Mails, primar zur Einreichung und
Weiterleitung von Mails an die SMTP-Server. Dabei missen mehrere TCP-Verbindungen, die
standardmaéRig auf Port 25 eingehen, unterstitzt werden. SMTP basiert auf HELO (Hello), MAIL FROM,
RCPT (Empfanger), DATA, R(E)SET, V(E)R(I)FY, EXP(A)N(D); HELP, NOOP und QUIT - Befehlen beim
Client, die der Server mit kurzen Statuscodes quittiert. Selbst im Standard wird darauf hingewiesen,
dass auf der Transportebene keine Integritdt oder Authentizitat erreicht wird. Eine dringend bendétigte
Sicherheit muss also durch zusatzliche Ende-zu-Ende-Verschlisselungs-/ Authentifizierungsverfahren
gewadhrleistet werden. Meist wird SMTP daher mit TLS erweitert: implizites TLS (SMPTS) oder friher
explizites TLS (STARTTLS [54]) ohne Verschlisselung des Vebindungsaufbaus. Seit 2018 wird von der
IETF von STARTTLS abgeraten, da ein Downgrade-Zwang vom Server nicht verhindert werden kann,
wenn beim Handshake die Unterstlitzung von STARTTLS nicht angegeben wird. RequireTLS [55]
erzwingt eine TLS-Verschlisselung, allerdings ebenso ein Zertifikat, sonst folgt ein Sendungsabbruch.
Bezliglich der Authentifizierung ist eine PKI wegen dem Kettenprinzip der Vertraulichkeit stets
schwiécher als eine direkte gegenseitige Authentifizierung z.B. via Digitaler Signaturen oder PSKs der
Gesprachspartner. Mittlerweile ist es tiblich den Extended SMTP (ESMTP) Standard authentifiziert Gber
Port 587 zu verwenden. Dieser ermdglicht SMTP-Auth als Erweiterung und fuhrt auch die STARTTLS-
VerschllUsselung ein. Hier wird der frilhere HELO durch den EHLO-Befehl ersetzt neben weiteren
Parametern zu Befehlen.

Verschliisselungsprotokolle bei SMTP

Verschiedene eingesetzte explizite Verschliisselungsprotokolle im Zusammenhang mit SMTP sind
OpenPGP, S/MIME und (START)TLS. Diese basieren auf asymmetrischen Verschlisselungsmethoden,
welche erstmal ungeeignet fir eine direkte Integration mit QKD sind. Dennoch lassen sich manche
Verschlisselungsprotokolle fiir SMTP zur Nutzung von QKD-PSKs erweitern. Vorstellbar ist eine
Integrationvon QKD bei TLS und OpenPGP, wie im folgenden Abschnitt naher erldutert wird. S/MIME
wird hier nicht weiter beschrieben wegen dessen indirekten Schlisselaustauschverfahren via PKI, wie
auch die Verwendung vom BSI abgeraten wird [56]. Auch von STARTTLS wird seit 2018 von der IETF
abgeraten und wird daher im Folgenden ebenfalls nicht ndher erldutert.
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TLS mit SMTP

Wie oben beschrieben wird nur noch implizites TLS mit unmittelbarem Beginn des TLS-Handshakes auf
einem expliziten Port empfohlen [57]. Dies wird vom SMTPS unterstiitzt, welches SMTP mit SSL auf
Port 465 kombiniert. In E-Mail-Headern wird eine verschliisselte SMTPS-Ubertragung oft mit dem
Ubertragungstyp ESMTPS oder ESMTPSA (wenn zusatzlich authentifiziert) gekennzeichnet, wie in [58]
beschrieben. Wie im Kapitel zu TLS 1.3 schon angesprochen, ist eine Integration von QKD in TLS
aufgrund der Unterstitzung von symmetrischen PSKs (RFC 4279 [59]) grundsatzlich maoglich.

Und es werden immer mehr zukunftssichere Erweiterungen von TLS eingefiihrt: Am 4. Marz 2026
wurde von der IETF ein weiterer Standard fir TLS veroffentlicht, der Encrypted Client Hello (ECH) RFC
9849 [60] einfuhrt, bei dem der Handshake verschliisselt ist und so sensible Session Parameter nicht
mehr 6ffentlich sichtbar sind. Fiir solche neu eingeflihrten Erweiterungen ist es wichtig, dass ein Server
unbekannte Werte ignoriert, was mit Generate Random Extensions And Sustain Extensibility (GREASE)
schon vorher simuliert wird, sodass nun auch Server, die keine ECH-Nachrichten bedienen kdénnen,
trotzdem nicht durch den ECH-Wert zum Verbindungsabbruch gebracht werden.

OpenPGP

Open Pretty Good Privacy (PGP) [61], aktuell [62] mit neuen kryptographischen Algorithmen, basiert
auf einer asymmetrischen Schlisselarchitektur zum Schlisselaustausch, die anschlielende
Verschlisselung hingegen basiert auf symmetrischer Verschlisselung. PGP generiert einen zufilligen
Session Key mit dem die Nachricht verschlisselt wird. Nur der Session Key wird mit dem o6ffentlichen
Schliissel verschlisselt. Die o6ffentlichen Schliissel werden an alle Kommunikationspartner, die
verschlisselte Emails senden sollen, verteilt. Eine gute Praxis ist es, diese an die Signatur von Emails
anzuhdngen, da man so sicherer sein kann, dass der Schlissel auch wirklich zu dieser Person gehort
[63]. PGP gilt durch den direkten gegenseitigen Schlisselaustausch als sicherer als S/MIME [64], welche
von einer PKI abhangig ist und damit davon, dass stets alle Glieder der Kette auch vertrauenswirdig
sind. Bei GNU Privacy Guard (GPG) handelt es sich um eine Open Source Implementierung von
OpenPGP.

Zudem bietet PGP/GPG durch seine Unabhangigkeit von einer PKI einen Vorteil bei der Integration in
QKD: Der zufillig generierte symmetrische Session Key oder alternativ auch das asymmetrische
Schliisselpaar zur Verschliisselung des zufalligen Session Keys ldsst sich durch ein symmetrisches QKD-
Paar ersetzen. Es kann auch komplett auf die asymmetrische Verschliisselung des Session Keys
verzichtet werden: Das Symmetric-Key Encrypted Session Key Packet erlaubt es, dass die Nachricht
entweder mit einer Passphrase (hier QKD-Key) oder einem o6ffentlichen Schllsselpaar entschlisselt
werden kann. So konnen Behoérden, die bereits QKD-Gerdte besitzen, das sichere
Schliisselaustauschnetzwerk auch fiir sichere symmetrische E-Mail-Verschliisselung nutzen. GPG
kdénnte so abgedandert werden, dass sich geheime Mails nur mit dem zukunftssicheren symmetrischen
QKD-Schlissel entschliisseln lassen. Ein mobiles Abrufen der E-Mails vom Server auf dem Smartphone
ware nicht notig, da die App-Implementierung ohnehin als unsicher gilt, ware aber im Notfall parallel
moglich, wenn der QKD-Key mit PQC-verschlisselt sicher an weitere Endgerate lbertragen werden
wirde, solange er nicht im KMS bereits geléscht wurde. QKD wiirde zudem den Vorteil mitbringen,
dass eine regelmaRige Schliisselrotation des TLS-Kanals oder bei jeder neuen Nachricht (im Gegensatz
zum jetzigen undefinierten Austauschweg der Schlissel) sehr einfach durch das vorhandene QKD-
Netzwerk ermoglicht werden wirde.

Folgende Forschungsarbeit [65] zeigt, wie QKD-Keys exemplarisch in ein OpenPGP-basiertes Chat-Tool
integriert wurden:

Fiir die Integration von QKD in SMTP wurde zwischen der Verschliisselung des Kommunikationskanals
oder der eigentlichen Nachricht unterschieden. Fir die Verschliisselung der Nachricht an sich gilt
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(Layer 6), dass jede E-Mail die versendet wird, einen QKD-Schliissel vom jeweiligen KMS erfordert (vgl.
Abbildung 13). Dieser wird zur symmetrischen Verschliisselung des Textinhalts der Nachricht
verwendet. Die eindeutige Schlissel-ID wird gespeichert und im Header Ubertragen, damit der
empfangende SMTP-Server den entsprechenden QKD-Schliissel aus seinem KMS abrufen kann. Die
Nachrichten kénnen hierbei zum Beispiel iber die Python Bibliothek Fernet verschliisselt werden [66],
die lediglich den geheimen Schlissel, die Nachricht und einen Zeitstempel als Eingaben bendtigt, dabei
wird der Eingabeschlissel (256 Bit) automatisch innerhalb dieser Bibliothek aufgespaltet:

e 128 Bit werden fiir die reine Verschlisselung mit AES verwendet
e 128 Bit werden fiir die Authentifizierung mit einer HMAC-SHA-256-Signatur verwendet

Es wird eine KDF aus einem klassischen Schliissel oder PQC-Schliissel mit einem QKD-Schliissel erstellt.
In Fernet gibt es dazu die verschiedenen KDFs: PBKDF2HMAC, Argon2id oder Scrypt. Hier kbnnen mit
derive(key_material) PSKs als Schlisselmaterial beriicksichtigt werden. Dieser verschmolzene
Schliissel wird dann zur symmetrischen Verschlisselung der E-Mails nur zwischen den Servern
eingesetzt und am Empfangsserver sofort QKD-dekodiert, sodass die Mail im Postfach nur noch
klassisch oder PQC-verschliisselt verbleibt.

Die Entschlisselung der Mails erfolgt also sofort durch den empfangenden Mailserver. Daher ist eine
Synchronisierung der QKD-Schliissel zwischen mehreren Geraten nicht notwendig, auch wenn die
Benutzer die Messaging-Anwendung auf mehreren Gerdten verwenden. Es muss jedoch beachtet
werden, dass die Schliisselverwaltung nicht trivial ist, wenn E-Mails auf mehreren Geraten gelesen
werden missen, kann der Schlissel im KMS nicht mehr verfligbar sein, weil er von einem anderen
Gerat des Benutzers abgerufen und danach geldscht wurde oder wenn der Empfanger nicht online ist,
da er die verschlisselte Nachricht zu einem spateren Zeitpunkt 6ffnet und so der Schlissel im
vorhandenen KMS nicht mehr verfligbar sein kann. Daher ist ein durchaus komplexes KMS fiir dieses
Vorgehen notig, das vor allem eine dynamische Schlissel-Lebensdauer verwaltet, automatische
Schlisselrotation ermdglicht und eine sichere Verteilung der Schlissel an die beteiligten Endpunkte
sicherstellt.

Die durchschnittliche Schliisselraten von QKD-Gerdten haben eine Geschwindigkeit von circa 1-2
kbit/s. Aus diesem Grund ist genau zu Uberlegen, ob der SMTP-Server jede Nachricht mit einem
eigenen QKD-Schlissel verschliisseln oder einige Nachrichten in gréBeren Mengen lGbermitteln soll,
um die Anzahl der benétigten Schliissel zu verringern [65].
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Abbildung 13: Mdgliche Integrationen von QKD in SMTP [65] : a) Es gibt einmal die Mdglichkeit zur Verschliisselung und
Authentifizierung des Kanals mit TLS vgl. Kapitel TLS 1.3 (Layer 5). b) Desweiteren gibt es die Méglichkeit zur Verschliisselung
der eigentlichen Nachricht mit AES, in dem QKD-Keys als Preshared Keys (PSKs) bereitgestellt werden (Layer 6). Dabei kénnen
diese beiden Verschliisselungsverfahren parallel oder jeweils einzeln benutzt werden.
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Authentifizierung bei SMTP

Zunachst muss zwischen der Authentifizierung des Zugriffs auf den SMTP-Server und der
Authentifizierung des Absenders unterschieden werden. Zur Authentifizierung des Absenders kénnen
Digitale Signaturen (Signierungsschliissel sind stets asymmetrisch, da sonst die Signatur vom
Empfanger verandert werden konnte) oder auch PGP oder S/MIME eingesetzt werden. Davon
unterscheiden sich die Server-Authentifizierungsverfahren, wie SMTP-Auth oder Authentifizierung
Uber mTLS/Client-Zertifikate. Diese stellen sicher, dass nur autorisierte Clients Mails an den Server
versenden dirfen. Die klassische passwortbasierte Authentifizierung (Basic Auth) wird von grofRen
Providern zunehmend abgeschaltet. PSKs gelten in der klassischen Kryptographie als weniger sicher
als Zertifikate, da der geheime Schlissel auf beiden Seiten im Klartext (oder reversibel verschlisselt)
vorliegen muss. Dennoch stellt das fiir ein externes QKD-Netz mit sicheren Schlisselpuffern keine
Herausforderung dar.

SMTP-Auth [67] ist eine Erweiterung von ESMTP. SMTP-Auth nutzt Simple Authentication and Security
Layer (SASL), um verschiedene Authentifizierungsmechanismen zu unterstiitzen. Nach dem EHLO-
Befehl wird AUTH eingeleitet. Zu den unterstitzten Authentifizierungsmethoden gehéren u.a.:

e PLAIN / LOGIN: Ubertragt Benutzername und Passwort Base64-kodiert. Diese Encodierung ist
nur ein anderes Darstellungsformat und sollte daher nur innerhalb einer verschlisselten TLS-
Verbindung erfolgen.

e CRAM-MD5 / DIGEST-MD5: Ein Challenge-Response-Verfahren, bei dem der Server eine
Aufgabe sendet, die der Client mit seinem Passwort 16st. Somit wird das Passwort liberprift,
ohne es selbst zu libertragen.

e OAuth2: Eine neuere Methode, bei der statt eines Passworts ein zeitlich begrenztes Token
verwendet wird. Dies wird heutzutage bei Google und Microsoft standardmaRig eingesetzt.

Je nach Ausgang der Verifizierung, wird der Mailversand gestartet oder abgebrochen.

Der Standard zur E-Mail-Einreichung [68] von 2011 bringt sogar eine Authentifizierungspflicht mit sich.
Unter bestimmten Fallen kann der Server auch auf eine Authentifizierung verzichten, wie nach einer
kirzlich vorangegangenen Anmeldung via POP zum Abrufen der Mails mit derselben IP-Adresse.

QKD-Schlissel zur PSK-Authentifizierung kdnnten sowohl bei PLAIN als Passwort eingesetzt werden,
als auch als Passwort fiir den Challenge-Response Mechanismus. Beim sichereren OAUth 2.0 kénnen
als Secrets ebenfalls QKD-Keys eingesetzt werden, um tempordre Tokens zu generieren. Wenn man
von den gangigen Architekturen abweicht, kann man auch ausschliefRlich direkt QKD-PSKs einsetzen,
um sich beim Server, der an das QKD-Netzwerk angeschlossen ist, zu authentifizieren.

Precision Time Protocol (PTP) und White Rabbit (WR)

Das Precision Time Protocol (PTP) nach IEEE 1588 ist ein Netzwerkprotokoll, das zur hochprazisen
Synchronisation von Uhren im Mikrosekunden bzw. Nanosekundenbereich in verteilten Systemen
dient. Damit ist PTP deutlich praziser als herkdmmliche Protokolle wie das Network Time Protocol
(NTP), dass nur eine Genauigkeit im Millisekundenbereich erreicht. PTP arbeitet nach einem Master-
Slave-Prinzip. Dabei (ibernimmt eine sogenannte Master Clock die Rolle der Zeitreferenz und gibt ihre
Zeit an mehrere Slave Clocks weiter. Die Synchronisation erfolgt Gber den Austausch spezieller
Nachrichten, wie in Abbildung 14 gezeigt und beschrieben [69].

Fiir einige Anwendungen reicht jedoch diese Zeitsynchronisation im Mikrosekunden bzw.
Nanosekundenbereich nicht aus und es wurde eine Erweiterung des PTP Protokoll entwickelt, dass
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deutlich hohere Zeitgenauigkeiten im Sub-Nanosekundenbereich gewahrleistet: Das White Rabbit
(WR) PTP-Protokoll von CERN. Dabei wird die Ungenauigkeit, die durch die Asymmetrie des
physikalischen Mediums (z.B. unterschiedliche Ausbreitungsgeschwindigkeiten) oder allgemein die
Hardware-Schnittstellen (z.B. unterschiedliche Verbindungslangen) verursacht wird, durch eine
geeignete Vorabmessung ermittelt und in der Synchronisation mit bericksichtigt. Ein groBer Nachteil
hierbei ist, dass man geeignete Hardware und so auch einen deutlich hoheren
Implementierungsaufwand durch Vorabmessungen hat. Wahrend PTP - IEEE 1588 universell einsetzbar
und weit verbreitet ist, bleibt White Rabbit eine spezialisierte Losung flr extreme
Prazisionsanforderungen [70].
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Abbildung 14: Die Protokollnachrichten umfassen die Hauptnachricht fiir die Zeitsynchronisierung (Sync-message), die Sync
Follow up message (Zweischrittmodus), die sekunddre Verzégerungsanforderungsnachricht (Delay request message) sowie
die Antwort der Master Clock auf die Verzégerung. Der Master (ibertrégt seine Zeitansicht mittels sync-messages an die Slaves;
jedes Netzelement entlang des Ubertragungswegs empfingt die Sync-Nachricht und fiigt ihr eine Korrektur hinzu. Die
Korrektur umfasst die gemessene Ubertragungsverzégerung des Eingangsports, an dem die Sync-Nachricht empfangen
wurde. Der Master und der Slave senden IEEE 1588-Nachrichten mit den Bezeichnungen DELAY REQUEST und DELAY
RESPONSE zwischen einander, um die Verzégerung zu messen [69].

Zeitinformationen stellen einen essenziellen Bestandteil moderner informationsverarbeitender
Systeme dar. Sie werden unter anderem zur Ereignisprotokollierung, zur Synchronisation verteilter
Systeme sowie zur Gewahrleistung von Integritat und Nachvollziehbarkeit eingesetzt. Gleichzeitig
kénnen Zeitdaten als sensitive Metainformationen fungieren, da sie Rickschlisse auf Systemzustdnde,
Kommunikationsmuster oder Nutzerverhalten ermoglichen. Vor diesem Hintergrund ist der Schutz von
Zeitinformationen von besonderer sicherheitstechnischer Relevanz.

Mit QKD ist es moglich, solche Zeitinformationen bei einer WR-PTP Ubertragung (nach Standard IEEE
1588 von 2019 [71]) zu verschliisseln. Die Struktur dieser Ubertragung ist in Abbildung 15 gezeigt. Bei
dieser Ubertragung teilen sich Seite A und B sowohl die Zeit- als auch Frequenzreferenz, die durch das
WR-PTP-Protokoll kodiert werden. Das WR-PTP-Gerat A, das an eine externe Frequenzreferenz
angeschlossen ist, andert Phasenschwankungen der Frequenz in zeitliche Verzégerungen der WR-PTP-
Nachrichten, die zwischen den Knoten A und B ausgetauscht werden. Ein groRer Vorteil ist, dass es
hierbei eigentlich unmaoglich ist die vorhandene Zeitinformation als Unbefugter abzuhéren. Wird das
Frequenzsignal um eine zufallige Phase verschoben, erfahrt das Zeitinformationssignal in A und B eine
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zufallige zeitliche Verzogerung, wodurch B keine Moglichkeit hat, eine Schatzung der Zeitinformation
in A vorzunehmen. Um eine geheime zufallige Phase mit QKD zu erzeugen, missen sich A und B die
Schliissel in einem lokalen KMS, das sich jeweils auf den entsprechenden Seiten befindet, teilen. In A
wahlt der User einen Schlissel aus, erzeugt mit diesem die Phasenverschiebung nach Gleichung (1),
bringt sie auf das Zeit-Signal an und Ubertragt das codierte Zeitsignal an B. B kann die

Phasenverschiebung lokal ausgleichen, indem B einen entgegengesetzten Phasenwert mit dem
gleichen Schliissel hinzufligt und dadurch ein Zeitsignal erzeugt, das mit A synchronisiert ist.

Clock

reference
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J

Encryption

QKD

QKD channel QKD
module module

Abbildung 15: Schematische Darstellung von WR-PTP verschliisselt mit QKD: Eine Zeitreferenz von Standort B wird iiber WR-
PTP nach Standort A (ibertragen, dort wird eine Phasenverschiebung auf dem Zeitsignal basierend auf dem QKD-generierten
Schliissel nach Gleichung (1) erzeugt und dieses Signal zuriick nach B gesendet. Am Standort B kann diese Phasenverschiebung
mit dem zugehdrigen QKD-Key lokal ausgeglichen werden, sodass A mit B synchronisiert ist [72].

Die QKD-Schliissel K werden als zufallige hexadezimal Zahlen, die in einem Array zusammengefasst
sind, ausgegeben. Danach werden diese zufalligen hexadezimal Zahlen als N Paare angeordnet und in
das Dezimal System Uberfihrt (K = {ky, ...., kan}). Es ergibt sich folgende Gleichung (1) fiir Berechnung
der zufalligen Phase @, die fiir die Zeitsynchronisation notwendig ist:

kaikoiva .
@zT, ie[O,N—1] (1)

C ist eine konstante ganze Zahl, die verwendet wird, um das hinzugefligte weiRe Phasenrauschen auf
einen Maximalwert unterhalb von 2m zu beschranken [72].
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Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol (SNMP) ist ein standardisiertes Protokoll zur Uberwachung
und Verwaltung von Netzwerkkomponenten wie Routern, Switches, Servern oder Druckern. Es
ermoglicht die zentrale Erfassung von Statusinformationen sowie das Senden von
Konfigurationsbefehlen an Netzwerkgerdate. SNMP ist ein elementarer Bestandteil moderner
Netzwerkinfrastrukturen und wird in nahezu allen gréReren Netzwerken eingesetzt. Dieses Protokoll
dient dem Austausch von Verwaltungsinformationen zwischen Manager und Agent. Ein SNMP-
Manager kann einen SNMP-Agenten steuern, indem er SNMP-Nachrichten austauscht. Jeder SNMP-
Agent hat eine Datenbank mit Variablen, die als MIB (Management Information Base) bezeichnet wird.
Mit dieser Datenbank fragt der Manager den SNMP-Agenten an und deutet die empfangenen Signale.
Agenten sind Softwaremodule, die auf den verwalteten Geraten installiert sind. Sie reagieren auf
Anfragen des Managers, indem sie Informationen aus ihrer MIB nutzen und lber das SNMP-Protokoll
diese an den Manager senden [73].

SNMP wurde in mehreren Versionen weiterentwickelt, wobei sich insbesondere in Bezug auf
Sicherheit und Authentifizierung deutliche Unterschiede ergeben:

e SNMPv1 (1988) war die erste Version und setzte auf ein einfaches Community-String-Modell
zur Authentifizierung, das keine Verschliisselung bot. Es war funktional, aber aus heutiger Sicht
duBerst unsicher.

e SNMPv2 brachte einige Erweiterungen in der Funktionalitdt und Performance (z. B. Bulk
Transfers), Ubernahm jedoch das gleiche unsichere Authentifizierungsmodell wie SNMPv1 —
ebenfalls nur mit Community-Strings und ohne echte Zugriffskontrolle oder Verschliisselung.

e SNMPv3 stellt einen Meilenstein dar, da hier erstmals umfassende Sicherheitsmechanismen
eingefiihrt wurden. Im Gegensatz zu den Vorgangerversionen bietet SNMPv3:

o Authentifizierung (z. B. mittels HMAC mit SHA oder MD5), um die ldentitat der
Kommunikationspartner zu verifizieren,

o Verschliisselung (z. B. mit DES oder AES), um die Vertraulichkeit der bertragenen
Daten zu gewabhrleisten,

o sowie eine detaillierte Zugriffskontrolle, mit der sich genau definieren lasst, welche
Benutzer auf welche Daten zugreifen dirfen.

Diese Verbesserungen machen SNMPv3 zur bevorzugten Wahl in sicherheitskritischen Umgebungen.
Es ist die einzige Version, die heutigen Anforderungen an Datenschutz und Integritadt gerecht wird und
womit eine Verschliisselung mit QKD tberhaupt Sinn macht.

SNMPv3 kennt drei Sicherheitsstufen, die in folgender Tabelle zusammengefasst werden:

Sicherheitsstufe Bezeichnung Schutz Benotigte Paramter

noAuthNoPriv Kein Schutz Keine Auth., keine | Nur Benutzername
Verschlisselung

authNoPriv Authentifizierung Schutz vor Manipulation Benutzername + authKey
authPriv Auth + Verschl. Schutz vor Manipulation | Benutzername + auth-
und Abhoren und priv-Key
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Die Integration von QKD in SNMPv3 ist grundsatzlich denkbar, allerdings nicht ohne weiteres im
Protokoll vorgesehen. SNMPv3 arbeitet mit Passphrasen (PSK), aus denen intern kryptografische
Schliissel abgeleitet werden. QKD hingegen erzeugt fertige symmetrische Schliissel, die zwischen zwei
Endpunkten abhorsicher libertragen werden. Um diese unterschiedlichen Konzepte miteinander zu
verbinden, lassen sich zwei Integrationsansatze unterscheiden:

In dieser Variante wird ein Uber QKD erzeugter Schlissel als neues Authentifizierungs- oder
VerschllUsselungspasswort in SNMPv3 verwendet, vergleichbar wie beim Erstellen eines neuen W-LAN
Passworts. Da SNMPv3 aus diesen Passphrasen intern die tatsachlichen Schlissel (authKey und
privKey) ableitet, konnen QKD-Schlissel sozusagen als ,,starkes Preshared Secret” genutzt werden. Der
QKD-Schliissel misste dabei sowohl auf dem SNMP-Manager als auch auf dem Agenten synchron
eingespielt werden, entweder manuell oder automatisiert. Dies ist technisch relativ einfach, allerdings
fehlt dabei die Moglichkeit, Schlissel zur Laufzeit dynamisch zu wechseln. Die Integration bleibt
statisch und erfordert eine koordinierte Umstellung auf beiden Seiten, was im taglichen Betrieb sehr
aufwendig sein kann.

Ein fortgeschrittenerer Ansatz ware, die durch QKD erzeugten Schliissel direkt als authKey und privKey
in den SNMPv3-Stack einzuspeisen — ohne sie zuvor aus einer Passphrase abzuleiten. Technisch wiirde
das bedeuten, dass das SNMP-System die kryptografisch sicheren Schlissel direkt aus dem QKD-Key-
Management-System {ibernimmt und sie fir Authentifizierung und Verschlisselung verwendet. Diese
Methode waére deutlich dynamischer und wiirde dem Prinzip der QKD-Schliisselrotation besser
gerecht. In der Praxis ist sie allerdings sehr komplex, da SNMPv3 typischerweise keine externe
Schlisselzufuhr vorsieht. Eine direkte Key Einspeisung setzt daher voraus, dass der SNMP-Stack
erweitert oder angepasst wird, z. B. durch Zugriff auf interne APIs oder die Verwendung speziell
angepasster SNMP-Agenten und -Manager. Auch die Schlisselverteilung und Synchronisation muss
sicher und fehlerfrei erfolgen, was ein durchdachtes Systemdesign erfordert.

Secure Shell (SSH)

SSH-1 mit Secure Copy (SCP) zur Dateilibertragung bzw. sein Nachfolger SSH-2 mit SSH File Transfer
Protocol (SFTP) ermoglicht eine bisher integre, authentifizierte und verschliisselte Remote-
Datenlibertragung zwischen Computern (iber die lokale Konsole. SSH besteht aus dem Transport Layer
Protocol, in dem eine asymmetrische Verschliisselung zur initialen Verschliisselung der Sitzung fir die
Verhandlung Uber die anschlieRende symmetrische Verschlisselung erfolgt. Auch fir die
anschlieRende gegenseitige Authentifizierung wird meist asymmetrische Verschliisselung genutzt.
Darauf aufbauend regelt das Connection Protocol die einzelnen Verbindungen {iber den
verschlisselten Gesamtkanal. Die eigentliche Verschlisselung erfolgt symmetrisch. Vor der
Authentifizierung erfolgt die Aushandlung des verwendeten Verschlisselungsverfahrens. AES128/265
(GCM oder zusatzlich HMAC zur Authentifizierung) als Verschlisselungsverfahren und ECDH & DH als
Methode zum Schllsselaustausch werden vom BSI nur noch bis 2031 empfohlen [74]. Fir die zukiinftig
sichere Ubertragung in der Shell wird maRgeblich auf PQC gesetzt, wie im IETF-Draft [75]. Danach
implementiert OpenSSH 10.0 schon jetzt den 2024 NIST-standardisierten Module-Lattice-Based Key-
Encapsulation Mechanism hybrid mit ECDH: mlkem768x25519-sha256. Dennoch ist eine SSH-
Verbindung und damit der kontrollierende Fernzugriff auf ein System sehr sicherheitskritisch und es
bietet sich zwischen Rechenzentren an, diesen Zugriff mit QKD-Keys abzusichern. Wahrend eine
symmetrische Verschlisselung einen zeitlichen Vorteil mitbringt, da der Rechenaufwand fir
asymmetrische Verschlisselung groRer ist, bietet QKD als eigenes Out-of-band Schliisselnetzwerk mit
Puffern eine schnelle Schlisselbereitstellung unter Voraussetzung von schnellen Schnittstellen und
Routing.
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[76] verwendet daher das bekannte QKD-Protokoll BB84 zusammen mit SSH. Nach einer erfolgreichen
klassischen Authentifizierung, wird im Handshake der klassische Kanal nur noch zur
Parameteraushandlung fiir BB84 genutzt. In der anschlieBenden SSH-Verschlisselung mit
symmetrischen Schliisseln kdnnen somit QKD-Schlissel eingesetzt werden.

Anzudenken waére ebenfalls, ob die initiale asymmetrische DH-Schliisselaushandlung durch die
sofortige Nutzung von QKD-Keys als PSKs ersetzt werden kdnnte. Hier kdnnten die asymmetrischen
Schliissel zur Verschlisselung der geheimen Schliissel durch symmetrische QKD-Keys ersetzt werden.
Dazu missten, wie Abbildung 16 zeigt, die Algorithm Negotiations angepasst werden, sodass sich auf
QKD-PSKs geeinigt werden kann, sowie die Key Generation und sich daraus ergebende Key Derivations.
Da als Authentifzierungsmethoden nur asymmetrische Schlissel, (Host-basierte) oder Passwort-
basierte (zu langsames Rekeying) Methoden vorgeschlagen werden, eignet sich der Einsatz von QKD-
Keys ohne tiefgreifende Protokollanderungen /-ersetzungen nicht fir den Schlissel des User
Authentication Protocols.

Application

Authentication Protocol
User

Connection Protocol

Alice Bob
SSH Client SSH Server
Server Authentication & Key Exchange/Generation
1. Hello Message: ID-String Exchange
< — T — >

QKD-PSK

TCP

Abbildung 16: SSH-Protokoll mit QKD: Der rote Kreis markiert Einsatzméglichkeiten von QKD: zwischen der TCP-Schicht und
der Applikationsschicht befinden sich drei SSH-bezogene Protokolle: fiir die Integration von QKD zu Verschliisselung ist das
Transport-Protokoll mit seinem Handshake-Protokoll von Bedeutung. In dieser Verhandlung soll anstatt DH ein
quantensicherer PSK aus QKD genommen werden. Somit werden weitere DH-basierte Schliisselberechnungen redundant.

Laut ETSI [77] hdngt aber die Integration von QKD in die Verschlisselung von SSH maRgeblich von der
benotigten sicheren Schllsselrate im Vergleich zur verfligbaren Rate an QKD-Schlisseln ab. Im RFC
4253 [78] wird empfohlen, nach jedem GB Daten bzw. nach einer Stunde ein Rekeying durchzufiihren.
Wichtig ist, dass alle Rechner auch quanten-sichere Protokolle unterstiitzen, damit es nicht durch
Proxy-Forwarding zur Sicherheitsbeeintrachtigung des gesamten Netzwerkes kommt.

Mediendateien mit echtzeitkritischen Protokollen

Fir den Empfang von Video- und Audiodateien in Echtzeit, bedarf es spezieller Protokolle mit niedriger
Latenz, wie in Schicht 4 & 5 schon deutlich wurde. Das proprietdre Real Time Messaging Protocol
(RTMP) fur Flash-Player agiert direkt auf Basis vom TCP/IP-Port 1935, mit RTMPT auf Basis von HTTP
und RTMPS auf Basis von HTTPS fir eine verschlisselte Verbindungen in SSL/TLS. Video-Streaming-
Anwendungen bendtigen jeweils ihren eigenen Server fir das Senden und einen fiir den Empfang der
sensiblen Daten in Echtzeit. [79] zeigt, wie das RTMP-Protokoll fiir Video-Streaming mit QKD-Keys
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eingesetzt wird. Dazu muss die Payload in verschiedene Fragmente zerteilt werden, da ein Fragment
nur 128 Bytes (Video) bzw. 64 Bytes (Audio) fassen kann. Die Ubertragung der RTMP-Daten zum
Zielserver erfolgt aber iber einen HTTP-Tunnel (RTMPT). Echtzeit-Videokonferenzsysteme sind meist
IP-basiert und kdnnen bei ausreichender SKR nur mit OTP verschlisselt sein. Fiir Videoanwendung wird
unter anderen auch das Real-Time Streaming Protocol (RTSP) genutzt. Im Gegensatz zu den meisten
anderen Videoprotokollen ist dieses nicht direkt mit HTTP kompatibel, sodass es nicht fir
Webbrowser, sondern fiir die private Ubertragung von Videostrémen z.B. innerhalb von
Rechenzentren geeignet ist. Wegen seiner geringen Popularitat besteht hier leider noch keine Literatur
Uber eine QKD-Integration damit.

Wahrend RTMP und RTSP an sich erstmal unverschlisselt sind, bringt das haufig eingesetzte HTTP Live
Streaming (HLS)-Protokoll Verschlisselung auf Kosten von Latenz mit. Dagegen bietet das Secure
Reliable Transport (SRT)-Protokoll, welches das UDP einsetzt, Ende-zu-Ende-Verschliisselung mit AES
128/256 und geringere Latenz als RTMP. Hier konnten einfach zur Verfligung stehende Out-of-band
QKD-Keys stattdessen eingesetzt werden, um dieses Open-Source Protokoll quantensicher zu machen.
Zusatzlich sollte ein Echtzeit-Monitoring vom QKD-Netzwerk, wie in [80], eingesetzt werden, auch um
die Schlisselrate gerade beim hybriden Einsatz von OTP zu (iberwachen und rechtzeitig auf AES-QKD
bzw. auf klassische Schliissel umzusteigen. Ein weiteres haufig genutztes Protokoll zur Enkryption mit
AES bzw. TwoFish 128/192/256 fur Medienanwendungen mit Audiostream ist das RTP von
Zimmermann (ZRTP) [81], welches fiir das Secure Real-time Transport Protocol (SRTP) [82] die
Schliisselaushandlung Gbernimmt. ZRTP wird flir Unicast VolP oder Sprachkanal (auch Video)
verwendet und bringt folgende Merkmale mit sich:

e Nur flir Punkt-zu-Punkt-Verbindungen

e Forward Secrecy, da DH Keys nach jedem Anruf gel6scht werden

¢ Mit dem Session Initiation Protocol (SIP) wird ein RTP-Strom aufgebaut: eigene
Schllsselgenerierung mit Salt fiir SRTP Session Keys & Parameter

e Unabhangige Schliisselaushandlung von RTP direkt tiber den Medienpfad

e Keine PKI oder andere dritte Instanz zur Authentifizierung zwingend notwendig

e Als Public Key Algorithmus wird dennoch meist Ephemeral DH verwendet

¢ Hello-Messages sind von Beginn an mit HMAC gekennzeichnet zur Verhinderung von
Replay-Attacken

e Optional: Digitale Signatur zur Signierung der SAS (Ubermittlung in den verschliisselten
Confirm-Messages)

e Short Authentication String (SAS) wird angezeigt zur verbalen Uberpriifung (extra Feature
zur manuellen Authentifizierung)

e Key Continuity: Ein kleiner Anteil Schliisselmaterial in Form von einem vor der Loschung
berechnetem MAC geht in den nachsten Schliissel ein, sodass eine Autorisierung vom
System moglich ist

Bei ZRTP sollte die PKI mit Ephemeral DH durch QKD PSK ersetzt werden. Auch in SIP, welches die
Signalverbindung handhabt, kann bei ZRTP fiir den Schlisselaustausch quantensicher aufgeriistet
werden, indem von vornherein QKD-Keys eingesetzt werden. Zusatzlich lasst sich der SAS durch einen
QKD-Key ersetzen, was eine manuelle Uberpriifung ersetzen kdnnte. So ldsst sich die anschlieRende
SRTP-Verschliisselung quantensicher machen.

Wahrend der Hello-Message wird ein 96-Bit-langer zufélliger Identifier (ZID) generiert. Als
Entropiequelle soll das Mikrofon dienen. Zusatzlich werden die verfligbaren Ciphersuites in der Hello-
Message als Optionen mitgesandt. Einen Ablauf von ZRTP zeigt Abbildung 17. Es werden hier auch
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zuerst initiale Handshake-Sitzungsschliissel und danach erst die Applikations-Sitzungsschliissel fiir die
weitere Verwendung in SRTP generiert. Es kdnnen auch zwei Out-of-band PSKs zusatzlich bei ZRTP
geteilt werden. Dieses Protokoll wird in der GNU-Implementierung ZRTP4J auch bei der Open-Source
Videokonferenzplattform Jitsi in der Praxis angewendet [83]. Ein quantensicheres ZRTP wurde bereits
mit PQC-Keys in [84] entwickelt. Es wurde der Schlisselaustausch durch einen (hybriden) KEM ersetzt,
ebenso wie die Sitzungsschlissel und die Signatur wird entsprechend dem Anfragenden /
Antwortenden gelabelt. Hierzu kdnnen die verfiigbaren Ciphersuites in der Hello-Message angepasst
werden. Das Protokoll fiir den Einsatz von symmetrischen QKD-Keys lasst sich dhnlich abandern. Als
sehr nitzlich fur den Einsatz von QKD-Keys konnten sich die Out-of-band PSKs (Shared Secrets s1, s2
(Auxsecret), s3 (PBXsecret)) erweisen. Es konnte sich auch der Pre-shared Mode nutzen lassen, um die
DH-Berechnungen (normalerweise nur bei manchen Sessions mit dem vorherigen Schlissel) ganz zu
umgehen, zugunsten eines QKD-PSKs, welcher anstelle des ZRTP MSK in die KDF fir den
Sitzungsschlissel einflieBen kann. Zu beachten ist, dass dieser Modus nicht von potentiellen Angreifern
ausgenutzt wird. Folglich darf fir Audio/Video-Streams und fiir die zusétzliche Sitzungseinwahl nur der
Multistream-Modus verwendet werden.

Hello Message (Version, Options, ZID Alice)

r
HelloACK

F 3

Algorithm Negotiations

< Hello Message (Version, Options, ZID Bob)

HelloACK

>

Key Agreement  Pre-shared mode or new QKD-option
Commit Message (Hash-Value, Options, ZID Bob)

—B-I-I-P-aﬁ-].—{-pvvhshared Secret Hashes) symm. QKD—-Key

symm. QKD-Key PBHPartpvh Shared Secret Hashes)

sq = KDF(PSK,"ZRTP PSK", (ZIDi|ZIDr|total_hash), hash length) ‘—
— ZRTPSess = KDF(s;, "ZRTP SessKey", (ZIDi|ZIDr|total_hash), hash length}
— SAS = KDF(s,, "SAS" , (ZIDi|ZIDr|total_hash), 256)
— SRTP Keys & Salts, MAC-Keys, ZRTP-Keys

p.

Auxsecret Out-of-band
Auxsecret Out-of-band
N

Confirm1 (MAC; D, A, V, E flags; sig))

P

< Confirm2 (MAC; D, A, V, E flags; sig))

Conf2 ACK

SRTP Session

Abbildung 17: Ablauf ZRTP zur Etablierung einer SRTP-Session mit QKD [81]: Hello Message mit Version, Optionen, ZID (ZRTP
ID) und Bestdtigung (ACK) zwischen den Kommunikationspartnern Alice und Bob; QKD sollte als Algorithmus ausgehandelt
werden, sodass beim nachfolgenden Key-Agreement bei DH der symm. QKD-Key entweder als Auxsecret zusdtzlich in die
Schliisselableitung zur Absicherung eingehen kann; oder alternativ direkt bei der Key-Agreement Methode den Pre-shared
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Mode zu wéhlen, welcher dann erméglicht, dass nur der symm. QKD-Key statt DH direkt in die Schliisselberechnung sO eingeht
(siehe gewinkelter Pfeil); darauf folgt die Generierung der Session Keys und des SAS; verschiedene Flags bedeuten in der
Confirm-Message: Flag Disclosure (D), Allow Clear (A), SAS Verified (V) und Private Branch Exchange (PBX)-Enrollment Flag
(E); nun beginnt die SRTP-Sitzung mit den ausgehandelten Schliisseln.

Die bisherigen Algorithmen zur Bildverschliisselung basieren auf klassischen Algorithmen, die die
Bilder/Videoframes mit z.B. sog. Chaotic Functions sicher und schnell randomisieren kénnen, bevor sie
komprimiert werden (teilweise ohne den Schliissel zu kennen) [85]. Ubliche Verfahren zur
Bildverschliisselung besitzen ihre eigenen zufalligen Verwiirfelungen und Transformationen auf Basis
von Funktionsparametern und brauchen somit nicht zwingend einen Out-of-band Quantenschlissel
fiir deren Berechnungen. Die pseudo-random Seeds kénnten aber auch durch QKD-Schlissel ersetzt
werden. QKD ware aber auch eine Bereicherung fiir die bisherigen Protokolle, konnten sie gleich auf
echte zufallige Bits fiir das Mapping zurtickgreifen. Dies wird in [86] mit der Kombination von BB84
generierten Schllisseln als Seeds fiir die mehrdimensionalen hyperchaotischen Funktionen
vorgeschlagen. In [87] wird eine hybride Verschliisselung einer Block Diagonal Chaotic (BDC) Matrix
(far chaotische Verschlisselung mit anschlieBendem Quantum Random Walk) zusammen mit QKD-
Keys fur die Quantenverschlisselung der Seeds vorgeschlagen. Manche Verfahren gehen dazu (ber,
Quantum Image Representation (QIR) zu nutzen, bei der digitale Bilder mit quantenbasierter
Informationsverarbeitung  kombiniert werden, wobei diese in Quantenzustinde in
Quantenschaltkreisen codiert werden. Diese Reprasentation kann auch zur quantenbasierten
Verschliisselung genutzt werden mit anschlieBender TLS-Ubertragung, wie in [88]. Statt dem biniren
Pseudo-Zufallsschlissel kénnten auch echte zufillige und abhorsichere QKD-generierte Schliissel
eingesetzt werden.

Zeitbezogen kann keine allgemeine Aussage getroffen werden, ob QKD-Schliisselbereitstellung
schneller/langsamer ist, als die rechenintensiven klassischen/PQC-Methoden. Dies hingt immer ab
von der konkreten Implementierung des QKD-Netzwerkes in der Praxis: physikalische Distanzen
zwischen dem Server und den QKD-Nodes, das Netzwerk und dessen Routing, sowie die spezifische
ETSI APl Implementierung und vorgefiillte Key-Pools sind alles Einflussfaktoren, die fir
echtzeitkritische Anwendungen eine Rolle spielen.
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Fazit zur Protokollintegration von QKD

Am Haufigsten findet man eine Verschliisselung auf Schicht 2 und 3 vor. Dabei bietet die MACsec-
Verschlisselung Vorteile in der Latenz, wahrend bedingt durch den grolReren Overhead in IPsec die
Latenz hoher ausfallt. Generell gilt: je weiter unten der Layer, desto weniger Overhead und damit
Latenz. Die verschliisselten Pakete sind jeweils fiir die h6heren Layer transparent. Daflir wird bei IPsec
eine einmalige Ende-zu-Ende-Verschllsselung erzielt, im Gegensatz zu den jeweils einzeln
verschlisselten Punkt-zu-Punkt-Verbindungen von MACsec. Eine Verschlisselung auf Layer 1 mit
OTNsec wird dagegen als besonders sicher angesehen.

Falls die Verschliisselungsprotokolle mehrere Schliissel verwenden, muss entschieden werden, welche
durch QKD bereitgestellt werden sollen. Aulerdem sollte beim Schliissellebenszyklus-Management
die Updatefrequenz des QKD-Keys beim Rekeying immer hoher als die aktive Schlissellebensdauer
sein, um gescheiterte Versuche tUberbriicken zu konnen. Die Standards ETSI GS QKD 004/0014 liefern
die allgemeine Implementierung der Schnittstelle vom Schliisselspeicher zum Enkryptor. Dabei ist es
aber nicht immer einfach moglich, eigene bendtigte Schliisselparameter zu implementieren, wie z.B.
um Zeitbeschrankungen ibermitteln zu kdnnen oder eine QoS einzufiihren. Fir Echtzeitanwendungen
missen diese Schnittstellen ausreichend schnell das Schliisselmaterial zur Verfiigung stellen.

Zudem ist die Integration abhdngig von der herstellerspezifischen Implementierung der Enkryptoren.
Nicht alle Switches/Router/Firewalls, die Verschlisselung in Form von MACsec oder IPsec
unterstitzen, verfiigen tiber die Moglichkeit, auch mit Pre-Shared Keys umzugehen und diese Out-of-
band einzufiigen. Dies ist aber essentiell flir die Einspeisung von QKD-Keys in eine gewdhnliche
Netzinfrastruktur. Wenn die Nutzung von Pre-Shared Keys Out-of-band moglich ist, dann ist diese
meist kompatibel zu ETSI 014 oder auch ETSI 004. Doch meist wird eine Implementierung nach diesen
Vorgaben, als zu unpassend fiir die reale Implementierung (z.B.: aufgrund zu weniger Parameter fiir
Experimente oder zu sperriger Implementierung und Sicherheitsbedenken) empfunden, sodass sich
mittlerweile nicht mehr alle an diesen Standards orientieren und stattdessen ihre eigenen
Implementierungen einsetzen. Hierzu zahlt das Secure Key Integration Protocol (SKIP) von Cisco oder
Nokias ANYsec.

Die meisten hoherschichtigen Sicherheitsprotokolle stellen eine Kombination aus asymmetrischen (zur
Authentifizierung) und symmetrischen (zur Verschliisselung) Kryptosystemen dar. Dabei kann bei der
Authentifizierung meist ein unsicherer asymmetrischer Authentifizierungsmechanismus durch einen
symmetrischen, quantenbasierten PSK ersetzt werden. AuRerdem erlauben viele Protokolle von sich
aus PSKs zur Verschliisselung einzusetzen. In beiden Fallen kdnnen die bendétigten QKD-Keys einfach
von einem externen QKD-Geratepaar synchron den Enkryptoren breitgestellt werden. Dies stellt
allgemein die einfachste Moglichkeit dar, gangige Protokolle schnell und mit moglichst wenig Eingriffen
guantensicher zu machen.
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B. Quantensichere Authentifizierungsverfahren

Fir das Erzielen von quantensicheren Authentifizierungsprotokollen lassen sich entweder
herkémmliche Verfahren mit QKD-Keys erweitern, sollten sie noch nicht kiirzlich als quantensicher
weiterentwickelt worden sein, oder man bedient sich der besonderen Quanteneigenschaften auch zur
Erzeugung von Authentifizierung.

Fiir eine sichere Integration der QKD-Keys muss zuvor eine Authentifizierung der beteiligten Partner
der Schllsselgenerierung stattfinden. Die meisten Verschllsselungsprotokolle (A. Einsatz der QKD-
Keys in verschiedenen Sicherheitsprotokolle) haben eine initiale Authentifikation der
Kommunikationspartner fest integriert. Hieraus kann bei Verwendung unsicherer, nicht
guantensicherer, asymmetrischer Algorithmen ein Sicherheitsproblem entstehen, da so unbemerkt
eine private Schlisselaushandlung mit einer unberechtigten Partei stattfinden kann oder diese die
Nachricht modifizieren kann. Asymmetrische Methoden werden angewandt, um ein privates und
offentliches Schliisselpaar mittels Public Key Infrastructure (PKI) zur Verifizierung der
Kommunikationspartner im Netz zu erzeugen. Erst danach werden unabhangige weitere, nun im Fall
von QKD symmetrische Schliisselpaare erzeugt fiir die Verschlisselung des Nachrichtenverkehrs.

Fiir eine sichere Nachrichtenkommunikation gelten neben der Vertraulichkeit (durch Verschlisselung
erreicht) folgende Grundsatze fir die Authentifizierung:

e Authentizitdt (zweifelsfreie ldentifizierung)
e Integritdt (Unverfalschtheit)
e Verbindlichkeit (Unleugbarkeit).

Wahrend der eigentlichen Authentifizierung (Priifung der Identitat) eine Authentisierung (Behauptung
der Identitat) vorausgeht, kann erst nach einer erfolgreichen, zweifelsfreien Authentifizierung eine
Autorisierung (Einrdumung von Rechten) erfolgen. Eine Unleugbarkeit sollte auch im Nachhinein allen
nachfragenden Instanzen gegeniber durch den Einsatz von Digitalen Signaturen gewahrleistet sein.

Nachrichtenauthentizitdt und -integritdit miissen entsprechend auch fiir eine quantensichere
Kommunikation eingesetzt werden. Ein weit verbreiteter Ansatz, um dies zu erreichen, sind neben
Message Authentication Codes (MACs) neue, als quantensicher geltende Algorithmen fir
Authentifizierung und Signaturen in der sog. Post Quantum Cryptography (PQC). Darunter gibt es
sowohl Key-Encapsulation Mechanismen (KEM), wo ein Sitzungsschlissel mit einem asymmetrischen
Verschllsselungsverfahren Ubertragen wird, als auch Digitale Signaturen, welche durch
asymmetrische Signaturschlissel Authentizitat, Integritdt und Verbindlichkeit bieten.

Gerade auch fir QKD ist ein authentifizierter Kanal eine unbedingt notwendige Voraussetzung, um
einen unbemerkten Man-In-The-Middle Angriff verhindern zu kénnen. In der sonst gegen Mithoren
physikalisch sicheren Quantum Key Distribution (QKD) wird ebenfalls eine Authentifizierung fir die
klassischen Kanale benoétigt, welche im Post-Processing nach dem Austausch von Quantenzustanden
und deren Messung in zufalligen Basen eine Kommunikation Gber einen sog. ,Service Channel“ fiihren,
um die vorliegenden Bits abzugleichen und daraus einen gemeinsamen Schliissel zu erstellen. Zudem
bendtigt auch das KMS und die Verbindung zu den Enkryptoren zur Ubertragung von QKD-Keys
authentifizierte Kanale. Eine Authentifizierung kann z.B. passwortbasiert mit extra zuvor generierten
PSKs erfolgen oder mittels Zertifikaten, was eine PKI erfordert. Beim QKD-Urprotokoll BB84 [89] wird
zur Authentifizierung der klassische Wegman-Carter MAC einsetzt.
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Dennoch hat sich auch fiir nicht-quantensichere Verfahren die Quantum Identity Authentication
entwickelt, die analog zu QKD absolut quantensicher ist. Fiir eine langfristige Verbindlichkeit des
Nachrichteninhaltes wird die Methode der Quantum Digital Signatures eingesetzt. Um ebenfalls die
Integritat einer Nachricht zwischen mehreren Teilnehmern zu gewahrleisten, kénnen bei der
Quantenkommunikation Quantum Secret Sharing Verfahren eingesetzt werden, die meist auf
Verschrankung oder Superposition basieren. Fiir die Rekonstruktion des Geheimnisses miissen dabei
im Gegensatz zum Threshold-based Secret Sharing alle Teilinformationen bekannt sein.

Im Folgenden soll ein Uberblick (siehe Abbildung 18) liber verschiedene existierende klassische und
guantenbasierte Ansdtze, sowie neueste Entwicklungen gegeben werden, sodass der aktuelle
Forschungsstand und die Entwicklung demonstriert werden.

Sicherheitsprotokolle:

Verschliisselung Kerberos

Klassische Verfahren MAC
PQC Digitale Signaturen

Authentifizierung

[Threshold-based] Quantum Secret Sharing ([T]QSS)

Quantenbasierte
R — & Quantum Conference Key Agreement (QCKA)
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Quantum Identity Authentication (QIA)
Hybridisierung von

Schliisseln Quantum Digital Signatures (QDS)

Abbildung 18: Ubersicht Kapitel B: quantensichere Authentifizierungsverfahren mit der Unterteilung in Klassische
Authentifizierungsverfahren, die mit QKD erweitert/ersetzt werden und hauptsdchlich Quantenbasierrte Verfahren, die auf
der Aufbereitung/Kombination und Messung von Quantenzustdnden basieren.

Nicht-Quantenbasierte Verfahren

Nicht quanten-basierte Verfahren zur Authentifizierung lassen sich meist auch mit symmetrischen
QKD-Keys nutzen, um die Protokolle quantensicher zu machen. Eine einfache Methode ist die
Authentifizierung basierend auf PSKs. Hier kénnen vorab gespeicherte PSKs aus QKD stammend
einfach von der Fertigung an in die Geréte integriert werden. Das Problem besteht in der Erneuerung
der geheimen Schlissel iber eine gesicherte Netzwerkverbindung und in der Skalierbarkeit. Klassische
Authentifizierungsverfahren sind breit etabliert: Auch bei der Authentifizierung von QKD-Protokollen
wird meist ein spezieller MAC eingesetzt, allerdings in den weiteren Iterationen mit QKD-Keys. Zudem
gibt es neue Entwicklungen von post-quanten Algorithmen mit verscharfter mathematischer
Sicherheit, um leicht berechenbar gewordene Methoden zu ersetzen.

Kerberos und QKD

Bei Kerberos (RFC 4120 [90]) handelt es sich um ein verteiltes Authentifizierungsprotokoll mit Tickets
und symmetrischer Verschliisselung, welches haufig in unsicheren Netzwerken eingesetzt wird. Seinen
Namen aus der griechischen Mythologie verdankt es der dreiteiligen Struktur bestehend aus Client,
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(Applikations-)Server und Key Distribution Center (KDC). Das KDC gliedert sich in den Authentification
Server (AS) und den Ticket Granting Server (TGS). Dabei fragt der Client, der initial Zugriff auf einen
(Applikations-)Server wiinscht, beim AS an und erhélt nach Anmeldung ein Ticket, womit er sich beim
Server authentifizieren kann. Wenn der Client schon ein erstes Ticket besitzt, kann er beim TGS einen
Berechtigungsnachweis anfragen, um ein zweites Ticket zu erhalten. Dieses Ticket funktioniert auch
als (Service) Session Key und kann (mit davon abgeleiteten Schliisseln) fiir die Verschliisselung der
weiteren Kommunikation genutzt werden. Das Ticket ist dabei nicht immer effektiv verschlisselt,
sodass zusatzlich der Client sich als Authenticator ausweisen muss, was liber den geheimen Session
Key verschliisselt mit einem Zeitstempel erfolgt, um Replaying zu verhindern. Dieses Protokoll ist an
sich nicht quantensicher und misste daher um QKD-Keys erganzt werden. Die Arbeit [91] untersucht,
wie Kerberos mit QKD verwendet werden kénnte. Die von den KDCs pseudo-zufillig erzeugten
kurzzeitigen Session Keys konnten durch echt-zufallige QKD-Keys ersetzt werden. Weitere vorgestellte
Anwendungsfalle sind die regelmalige Erneuerung von QKD-Keys fiir langzeitige Keys der inter-KDC-
Principals mit erhohter Sicherheit, sowie die Erzeugung des Vertrauens zwischen Cross-Realms der
KDCs mittels QKD-Keys. Die KDCs der Realms eignen sich dann auch als Trusted Nodes fiir das QKD-
Netzwerk. Da sich dieses Protokoll auf korrekte Zeitstempel stitzt, sollte auch die Synchronisation mit
Master/Slave tiber QKD-Keys abgesichert werden.

MACs: Wegman-Carter Authentifizierung bei BB84

Bei der Wegman-Carter Authentifizierung [92] beim BB84 QKD-Protokoll (Discrete Variable (DV) QKD
Protokoll) handelt es sich um ein lang etabliertes symmetrisches MAC-Verfahren mit
informationstheoretischem Sicherheitsbeweis, bei dem basierend auf einem Pre-Shared Key die
Prifsumme berechnet und mitgeschickt wird. Zunachst wird ein Pre-Shared Key bei der ersten
Authentifizierung bendtigt. Bei den weiteren Authentifizierungen wird stets ein kleiner Teil des
erzeugten QKD-Schliisselmaterials fiir die Generierung einer weiteren Authentifizierung mit QKD-Keys
generiert: bei mehreren Nachrichten wird aus einem kleinen Zufallsschlissel ein
nachrichtenabhangiger 'Tag' (Prifsumme) fiir eine beliebig groRe Nachricht mit einer Funktion
h(message) erzeugt. Dabei darf die Funktion nicht aus der Nachricht mit ihrem Tag ermittelbar sein.
Aufgrund der informationstheoretischen Sicherheit wird es haufig u.a. beim BB84-Protokoll (DV QKD
Protokoll) und auch bei Herstellern von Geraten mit Continuous Variable QKD Protokoll wie KEEQuant
eingesetzt, da es keine Schwachstelle erzeugt und die Systeme auch zukiinftig komplett sicher sind.

Es besteht aber ein Problem beim Einsatz von Wegman-Carter Authentifizierung, welcher nur jeweils
einen Schllssel mit einer einzigen Nachricht im Zusammenhang mit QKD-Protokollen verschliisseln
sollte, um auch wirklich sicher zu sein: Die meisten QKD-Protokolle nutzen fiir die zukiinftigen
Authentifizierungen einen kleinen Bestandteil der vorher erzeugten QKD-Keys, sodass diese
zunehmend unsicherer werden, solange bis ein neuer unabhdngiger Schlissel generiert wird [1].
Allerdings sollen die QKD-Schlissel ja 100%-ig abhorsicher sein und somit sollte es (iberhaupt zu
keinem Leck kommen. Dariiber hinaus gibt es ein Effizienz-Problem: Durch das Bendtigen von initialen
Pre-Shared Keys und zusatzlich bei jeder Benutzung des authentifizierten Kanals, steigt der
Realisierungsaufwand in Netzwerken exponentiell. Es ist keine einfache PKI mit Trusted Authorities
moglich. Deshalb miissen geeignete Authentifizierungsmethoden fiir QKD-Protokolle gefunden
werden. Weitere MACs mit effizienterem Schlisselbedarf sind:

e HMAC RFC 2104 (Hash-basiert) [93]
e CMAC NIST.SP.800-38B (symm. Key Block Cipher) [94]
e GMAC NIST.SP.800-38D (Galois/Counter Mode) [95]
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e Ein neu entwickelter Algorithmus in [96] zielt darauf ab, den Anteil der QKD-Keys fiir OTP, der
fir die Authentifizierung benétigt wird, in der Lange zu optimieren und in der GroRe mit
paarweisen verzogerten Authentifizierungen auf < 1 % zu reduzieren. Auch die Anzahl der Tags
(Prifsumme) wird auf nur einen Tag in einer Post-Processing-Runde reduziert. Zur geringeren
Schlisselverwendung durch Key-Recycling, das zu einer Offenlegung des Hash-Algorithmus
nach mehreren Runden fiihrt, wird eine Kombination von recycelten Schlisseln fir Universal,
Polynomiales Hashing mit einem XOR Universal, Toeplitz Hashing und erneuerten Schliisseln
fir OTP verwendet. Ein Sicherheitsbeweis wird ebenfalls gefiihrt.

PQC Digitale Signaturen

Klassische d.h. nicht quantenbasierte Authentifizierungsmethoden fiir QKD bieten den Vorteil, dass
keine Quantenkanale geschaffen werden miissen und sie haufig langjahrig erforscht sind. Dennoch
muss auch hier auf die Quanten-Sicherheit der Algorithmen geachtet werden. Deshalb gibt es in
diesem Bereich ebenfalls neue Entwicklungen, besonders im Bereich von PQC-Algorithmen
(Lattice/Hash-based Digital Signatures), die erst 2024 von der NIST standardisiert wurden und somit
im Moment als sicher angesehen werden kénnen. PQC-Algorithmen, die wie bisherige RSA/ECDH
funktionieren, basieren auf anderen (mathematischen) Methoden, und gelten als quantensicher (siehe
auch PQC-Kapitel [97]). Dennoch gibt es im Gegensatz zu QKD keine 100 % Sicherheitsgarantie auf
Quantensicherheit und manchmal kommt es zu Performance Problemen durch die aufwandigen
Berechnungen. Dafir werden keine Pre-Shared Keys oder Hardware in Form von Quantenkanalen
benoétigt.

Zu den standardisierten Algorithmen als Federal Information Processing Standards (FIPS) vom NIST im
August 2024 zahlen:

e FIPS 203
Module-Lattice-Based Key-Encapsulation Mechanismus (ML-KEM) Standard basierend auf
CRYSTALS (Cryptographic Suite for Algebraic Lattices)-KYBER [98]

e FIPS 204
Module-Lattice-Based Digital Signature Standard (ML-DSA) basierend auf CRYSTALS-
Dilithium; basiert auf dem Short Integer Solution Problem [99]

e FIPS 205
Stateless Hash-Based Digital Signature Standard (SLH-DSA) basierend auf SPHINCS+ (Stateless
Practical Hash-based Incredibly Nice Cryptographic Signatures) [100]

Im Entwurf sind derzeit folgende Standards:

e FIPS 206 (Standard im Entwurf)
FALCON (FAst fourier Lattice-based COmpact signatures over NTRU) fiir Digital Signatures;
basiert auf dem Short Integer Solution Problem bei NTRU (Open-Source Public-Key
Cryptosystem) Gittern

e  HQC Hamming Quasi-Cyclic (neu geplanter Backup-KEM-Standard [101])
Error-Correcting Code mit Generatormatrix auf einem Vektorraum mit Hamminggewicht w;
IND-CCA2-secure (Ununterscheidbarkeit von Geheimtexten) [102]

Wahrend es sich bei CRYSTALS-Kyber und HQC um Key Encapsulation Mechanism (KEM) handelt, so
stellen CRYSTALS-Dilithium, SPHINCS+ und Falcon Algorithmen fiir Digitale Signaturen dar und eignen
sich auch fiir Authentifizierung. Crystals-Kyber & -Dilithium sind gitterbasierte Verfahren, deren
mathematisches Problem in der Berechnung des ndhesten Kreuzungspunktes des Gitters zum
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Nullpunkt bzw. zu einem der Nachricht ndhesten Punkt des Gitters besteht. SPHINCS zahlt zu den
hashbasierten Signaturen und ist zustandslos.

Beispiele fir die Anwendung dieser erst kiirzlich standardisierten Algorithmen findet man u.a. in einer
Implementierung von Dilithium 2 & Falcon 512 im QUIC Protocol (UDP & TCP/TLS) fiir post-quanten
Authentifizierung, welche einen schnelleren Handshake wie RSA bietet [103]. Eine Authentifizierung
fir QKD mittels der neu standardisierten PQC-Algorithmen ist noch nicht viel erforscht, aber in [104]
werden die klassischen Kanale der Authentifizierung von QKD mit PQC CRYSTALS-Kyber, -Dilithium und
Falcon abgesichert. [105] verwendet fiir die Authentifizierung PSKs aus QKD und die kiirzlich
ausgewahlten NIST PQC-Signaturschemata (Dilithium, Falcon, SPHINCS+), sowie das zustandbehaftete
hashbasierte PQC eXtended Merkle Signatur Schema (XMSS). Wahrend PSKs auf der simulierten
Strecke deutlich schnellere Authentifizierung ermdoglichen, bringt Dilithium trotz seiner groReren
Schliissellange Geschwindigkeitsvorteile gegenilber Falcon mit.

Zudem eignen sich fir eine quantensichere Authentifizierung eher PQC Digitale Signaturen, wie in
[106] demonstriert wurde. Fiir den hybriden Einsatz von QKD und PQC zu Authentifizierungszwecken
siehe Kapitel ,,Hybride Authentifizierung”.

Quantenbasierte Verfahren

Da QKD sich nur auf die quantentechnische Umsetzung fiir Vertraulichkeit, also Verschliisselung
konzentiert, gibt es analoge Forschungsbewegungen bei der Authentizitat.

Um quantensichere Authentifizierung in Zukunft fiir klassische Algorithmen, in die sich keine QKD-Keys
als PSK zur Authentifizierung sicher integrieren lassen, zu ermoglichen, werden neue eigenstandige
quantenbasierte Methoden zur Authentifizierung entwickelt: Bei diesen Methoden waren allerdings
Quantenspeicher bzw. Quantenrepeater nétig, um verschrankte Zustdande Uber langere Zeit zu halten.
Um bereits ab der Verfligbarkeit von langandauernden Quantenspeichern, quantensichere
Authentifizierungstechniken zur  Verfigung zu haben, die rein auf physikalischen
Quanteneigenschaften basieren, ist die Erforschung dieser Methoden auch jetzt schon wichtig.

Bislang ist die Authentifizierung zwischen Gesprachspartnern verglichen zu der unbedingt
erforderlichen Langzeitsicherheit bei den Schlisseln zur Verschliisselung noch als weniger kritisch zu
sehen, da die kurzzeitige Sitzung meist beendet ist oder regelmaRig neu authentifiziert worden ist,
bevor die Authentifizierung von Quantencomputern berechnet werden konnte. Doch in Zukunft
konnten gerade langandauernde authentifizierte Sitzungen, die nicht stindig neu authentifiziert
werden konnen, anfillig gegeniiber schnell-rechnenden Quantencomputern werden und so kénnten
die Authentifizierungsinformationen noch innerhalb der bestehenden Session von anderen ausgenutzt
werden. Auch fir langergiltige X.509 Zertifikate gibt es aktuell noch keine quantensichere
Technologie; hier bieten sich quantenbasierte Digitale Signaturen an.

Im Folgenden werden verschiedene quantenbasierte Authentifizierungsverfahren in ihren Grundziigen
dargestellt:

e Quantum Secret Sharing (QSS)
e Threshold-based QSS (TQSS)
e Quantum Conference Key Agreement (QCKA)
e Quantum ldentity Authentication (QIA)
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e Quantum Digital Signatures (QDS)

Dazu werden als Beispiele einige potentiell umsetzbare Verfahren ohne Quantenspeicher aus der
aktuellen Forschung herausgegriffen.

Quantum Secret Sharing (QSS), Threshold-based (TQSS) & Quantum Conference Key
Agreement (QCKA)

Quantum Secret Sharing (QSS)

QSS dient fur viele nachfolgende Quantenauthentifizierungsverfahren als Grundlage. Es findet somit
Anwendung in der QDS, sowie teilweise bei QIA und dhnelt QCKA: Zu den Grundsatzen von QSS zahlen
Zuverlassigkeit, Vertraulichkeit und die Fahigkeit zum Austausch von Quanteninformationen zwischen
Teilnehmern. Dabei wird Information unter zwei oder mehr (n) Parteien aufgeteilt, sodass nur alle (n)
zusammen die Original-Information wieder herstellen kénnen. Dies bezeichnet man auch als (n,n)
Schwellwertschema. Bob kann z.B. die Nachricht von Alice nicht alleine entschliisseln, solange er nicht
mit Charlie und den librigen Parteien zusammenarbeitet. Dabei kann es sich um einen Quantenzustand
oder um einen Schlissel handeln. Generell kommt dieses Verfahren zum Einsatz, wenn die Gefahr
besteht, dass eine Partei unehrlich ist. Es wird darauf gebaut, dass die ehrlichen Parteien die
unehrlichen daran hindern, Schaden anzurichten und somit die Gruppe an sich vertrauenswirdig ist.

QSS wurde um die Jahrtausendwende in vielen theoretischen Arbeiten erforscht und wird es immer
noch, allerdings gibt es wenige experimentelle Arbeiten und die Algorithmen sind, wie die Ubrigen
Verfahren, noch weit von einer praktischen Realisierung entfernt, was sich allerdings mit Fortschritten
in der Teleportation oder dem Entanglement-Swapping dndert.

QSS wird in [107] grundsatzlich in die QSSCM (Quantum Secret Sharing Classical Messages) und die
SSQl (Secret Sharing Quantum Information) unterteilt. Wahrend bei QSSCM, einem (n,n)-
Schwellwertschema, das nur einzelne Photonen verwendet, das Geheimnis eine beliebige Nachricht
sein kann, kann es bei SSQI ein beliebiger unbekannter Quantenzustand sein. SSQI basiert auf
Teleportation und ist damit irrelevant fir in naher Zukunft praktisch realisierbare Verfahren. Bei
QSSCM mit drei Teilnehmern prapariert Bob einzelne polarisierte Photonen, wahrend Charlie zufallig
aus drei unitdren Operationen wahlt, diese auf die von Bob erhaltenen Photonen anwendet und an
Alice sendet. Alice bittet zufallig Bob oder Charlie zuerst um seine Information und fiihrt die gleichen
unitdren Operationen wie Charlie aus. Durch anschliefendes Messen mit Bobs Information bestimmt
sie die Fehlerrate. AnschlieRend encodiert Alice ihr Photon je nach Informationsbit mittels unitarer
Operation. Die encodierten Photonen schickt sie an Charlie, sodass dieser mit Bob zusammenarbeiten
muss, um Alices Geheimnis zu erhalten; Alice verdffentlicht wie bei allen Quantenaustauschverfahren
Bits, um sicherzustellen, dass es keinen Lauscher gab.

[108] zeigt, wie QSS nicht nur zum Informationsaustausch, sondern auch fiir eine Authentifizierung mit
mehreren Partnern (Bobs) durch verschrinkte d-level mehrteilige Greenberger-Horne—Zeilinger
(GHZ)-Zustande [109] realisiert wird. Mit den im Vorfeld von Alice eingefligten Detektions-Partikeln
eines GHZ-Zustandes werden zwei Detektionssequenzen generiert: die eine Sequenz Dl-2 einspricht
einer Halfte eines zufélligen privaten Strings Q und die andere Sequenz Dil einer Halfte eines privaten
One-Time Keys K. Diese K-Schliisselsequenzen dienen den unterschiedlichen Bobs zur
Authentifizierung von Alice, wahrend die Q-Sequenz von Alice dazu dient, verschiedene Bobs zu
authentifizieren. Zur Authentifizierung von den mehrfachen Bobs gibt Alice die Position der
Detektions-Partikel der zweiten Detektionssequenz fiir jeden Bob an. Jeder Bob fiihrt dann eine
Messung an der zweiten Detektionssequenz durch und teilt Alice das Ergebnis mit. Bei Unverfalschtheit

46



Wi WiN-Labor Recherche Version April 2026
stimmt die Messung mit dem vorbestimmten Wert t; ; (zweiten Teil von Q) Uberein (siehe Abbildung
19). Umgekehrt kann die Identitdt von Alice gepriift werden, indem Alice die Position und Basis der
Detektions-Partikel der ersten Detektionssequenz fiir jeden Bob festlegt, welche von den Bobs
gemessen wird. Dieses Messergebnis sollte mit dem vorbestimmten Wert k; ; (erster Teil von K)

Ubereinstimmen. Dieses Schema lasst sich zudem erweitern, um auch Secret Sharing und Recovery mit
zusatzlichen Receivern als User und einem Restorer durchzufiihren.
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Abbildung 19: Authentifizierung mit QSS [108]: Initiales Erzeugen eines String Q und eines String K fiir jeden Bob durch Alice;
Verteilung K_i an jeden Bob,; Authentifizierung eines Bob Users: empfangene Position der Detektionspartikel der zweiten
Detektionssequenz wird von Bob abhéngig vom Wert u_i,j gemessen; Ergebnis wird an Alice zur Abgleichung mit t_i,j (zweite
Hadlfte String Q) gesendet; Authentifizierung Alice Dealer:gesendete Position & Basis erster Detektionssequenz wird von Bob
gemessen und mit k_i,j (erste Hdlfte String K) abgeglichen.

Threshold-based QSS (TQSS)

Das Besondere bei Threshold-based QSS (TQSS) ist, dass die Information auch ohne die Kenntnis aller
(n) Teile rekonstruiert werden kann, solange mindestens (k) oder mehr Teilstiicke vorliegen. Hier
spricht man von einem (k,n) Schwellwertschema. Dagegen offenbaren weniger als k Teilstlicke nichts
von der Geheiminformation. So muss nicht zwangslaufig von allen Teilnehmern ein Stick des
Geheimnisses erhalten werden, um in Besitz des vollen Geheimnisses zu kommen, aber dennoch von
ausreichend vielen Parteien entsprechend dem vorher festgelegten Schwellwert —, wodurch auch von
einer Ehrlichkeit der verbleibenden Parteien ausgegangen werden kann.

Ein Beispiel dafir ist ein (2,n)-threshold LOOC-QSS Schema mit lokalen Quantenoperationen und
klassischer Kommunikation [110], bei dem jede zwei Teilnehmer das Geheimnis immer auf der
Grundlage der lokalen Unterscheidbarkeit der orthogonalen n-QuDit-GHZ-Zustande rekonstruieren
kénnen. Dabei werden die Eigenzustdande der Ubrigen Teilnehmer als Messbasis genutzt, um die
Projektion fortzufiihren und das Ergebnis im Produkt der Eigenwerte zu erhalten. Ein weiteres Beispiel
ist der (3,5)-TQSS mit maximal sechs verschrankten QuBit-Zustanden, bei dem zwei Teilnehmer (nach
Mitteilung des Messergebnis von einem beliebigen Bob) eine Bell-Messung durchfiihren und der Dritte
eine lokale Messung auf der Basis des ersten Bobs, um das Geheimnis zu erhalten [111].
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Quantum Conference Key Agreement (QCKA)

QCKA stellt eine Art Multi-User QKD dar und hat dariiber hinaus Ahnlichkeit zu QSS, bei dem der
Schliissel das gemeinsame Geheimnis der Teilnehmer darstellt, die Teilnehmer jedoch nicht
zusammenarbeiten missen. In QCKA Protokollen tragen alle Teilnehmer gleichsam zur Erzeugung und
Verteilung der einzelnen Schliissel bei. Nach der Ubereinstimmung, erhalten alle Parteien dieselben
erzeugten Schliissel. Somit bietet sich dieses Verfahren besonders fiir die Kommunikation in Multi-
User Netzwerken an.

Haufig wird dies lber die Erzeugung von verschrankten Zustdnden (meist GHZ) realisiert. Es gibt
weitere verschiedene Arten mehrteilige Verschrankungen zu erzeugen, wie mit dem W-Zustand [112]
oder mit bestimmten mehrteiligen Bell’schen Ungleichungen [113].

Der Zweck von QCKA besteht darin, einen gemeinsamen geheimen Schlissel unter n Teilnehmern zu
etablieren. Alle Teilnehmer kénnen die 6ffentlichen Nachrichten verschliisseln und die verschliisselten
offentlichen Nachrichten entschliisseln, die von anderen Teilnehmern gesendet werden. Dabei konnen
die Lauscher keine 6ffentlichen Nachrichten entschliisseln, die von den Teilnehmern gesendet werden.
[114] zeigt einen experimentellen Hardwareaufbau, der sowohl fiir QSS als auch fiir QCKA geeignet ist,
wobei ein Wechsel zwischen den Protokollen nur in Software erfolgt. Mit dem von Alice fiir alle Bobs
generierten Quantenschlisseln kann der von Alice stammende gemeinsame geheime Schlissel von
allen individuell decodiert werden.

Quantum Identity Authentication (QIA)

QIA dient zur zweifelsfreien Identifikation eines Kommunikationspartners durch das Ausnutzen von
Quantenzustdanden. Meist wird eine Aufgabe an den Partner gesendet, der diese nur aufgrund seines
Wissens korrekt bearbeiten kann und sich so durch Riicksenden der korrekten Antwort zweifelsfrei
gegeniber dem anfordernden Partner identifizieren kann. Dies ist auch bekannt als Challenge-
Response Mechanismus. Im Unterschied zu klassischen Authentifizierungsschemata wird hierzu ein
Quantenzustand gesendet. Zudem besteht bei der quantenbasierten Authentifizierung der Vorteil,
dass ein Abhdéren/Messung analog zu QKD bemerkt werden wirde. Es ist zu beachten, dass viele
Ansatze in der Literatur auf Quantenspeichern (z.B. Direct Communication oder Third Party Protokolle)
beruhen und somit bisher nicht realisierbar sind. Auch Ansatze wie Teleportation (wegen Rauschen im
Kanal) oder Verschrankung (Erhaltung der Zustande) sind sehr schwierig umzusetzen.

QIA gliedert sich in mehrere Bereiche, wie Abbildung 20 zeigt [115], [116]: wahrend die
verschrankungsbasierten Protokolle, welche meist auf Quantenspeichern beruhen, hier nicht weiter
betrachtet werden, gibt es auch eine Klasse mit nicht-verschrankungsbasierten Protokollen, wobei
diese z.B. auf der Superposition oder orthogonalen Produkten der Zustinde beruhen. Zu der
Klassifikation anhand von quantenbasierten Kommunikationsaufgaben zdhlen z.B. Protokolle
basierend auf QSS [117] und auf QKD mit Pre-Shared Keys. Im Folgenden sollen zu
Demonstrationszwecken einige nicht-verschrankungsbasierte QIA-Protokolle erldutert werden.
Zudem konnen sich aus speziellen Quantenberechnungen weitere Methoden zur QIA ableiten: z.B. der
Quantum Error Detection/ Correction Code, bei dem es gilt einen Koharenzzustand mit rauschfreien
Unterraum zu finden [118] und die Quantum Private Comparison, bei der zwei die Gleichheit ihrer
Geheimnisse mit Hilfe eines halbehrlichen Dritten tiber Quanten vergleichen kénnen, ohne dass es
diesem offen liegt [119], [120].
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Klassifikation nach Rechen-
/Kommunikationsaufgaben

verschrankt unverschrankt

I\.‘_‘IltIOhne. . Orthogonale : W

Abbildung 20: Klassifikation von QIA Methoden (gekiirzt nach [115], [116]): Klassifkation nach Unterscheidung von
verschrdnkten Zusténden oder nicht, und nach den Aufgaben zur Authentifizierung an sich.

In einem realitdtsnahen QIA-Protokoll kénnen Alice und Bob mit einem einzigen Photon zwei Bits einer
Authentifizierungssequenz authentifizieren [121]: Zur Kodierung wahlt Alice den Authentifizierungs-
oder den Sicherheitsmodus (dhnlich zum BB84-Protokoll) aus: Im Authentifizierungsmodus erzeugt
Alice ein Authentifizierungs-QubBit gemaR dem Authentifizierungsschliissel Acx und sendet einen
schwachen koharenten Zustand pro Slot mit abgeschwachter Intensitat an Bob. Im Sicherheitsmodus
bereitet Alice den Decoy State vor, um die Sicherheit des Quantenkanals zu Gberprifen. Nach der
Ubertragung misst Bob den Decoy-State mit Basis gemiR dem Authentifizierungsschliissel Ax.
AnschlieBend kiindigt Alice 6ffentlich den Modus und den Zustand des Decoy States an. Damit
vergleicht Bob sein Messergebnis: wenn Ubereinstimmung, dann gab es keinen Angreifer oder
Systemfehler. Bei der Dekodierung misst Bob das von Alice generierte Authentifizierungs-QuBit mit
dem Authentifizierungsschlissel als Basis. Dies kann mit einem Phasenmodulator, einem Strahlteiler
und Detektoren durchgefiihrt werden. Im anschlieRenden Post-Processing fiihren Alice und Bob
Fehlerkorrektur durch und ermitteln die QBER. Dabei bestimmt Bob, ob die Authentifizierung
bestanden wird oder nicht. Hier handelt es sich um einen praktischen Vorschlag, aber die
Abhdrsicherheit ist immer noch nicht eindeutig geklart.

Das theoretische QIA-Protokoll [122] mit nicht-orthogonalen Zustidnden mit vertrauenswirdigem
Dritten (Alice) und zwei zusatzlichen Teilnehmern (Bob, Charlie) basiert auf keiner Verschrankung. Es
ist kompatibel mit QKD und erfordert vorab Pre-Shared Secrets zwischen Benutzern und dem Dritten.
Wahrend der Vorbereitung werden aus den Pre-Shared Keys drei-Bit-Positionen von den anderen zwei
Partnern zuféllig ausgewahlt, um entsprechend zu zwei drei-Bit-Sequenzen kodiert zu werden. Anhand
der Bitpositionen encodieren Bob und Charlie mit daraus abgeleiteten Basen diese als Qubits. Alice
prift auf Richtigkeit und erzeugt bei Erfolg aus Teilen der beiden Pre-Shared Keys den Schliissel mit
bitweisem XOR, sodass sich Stellen mit identischen Bitpositionen ergeben. Diese werden dann fir die
gegenseitige Authentifizierung zwischen Bob und Charlie ausgenutzt, die ebenfalls auf dem gegenseitig
Uberprifenden Encodieren von drei Bits besteht. Die Authentifizierungsschliissel werden nur einmal
verwendet. Die Methode soll resistent gegen Man-in-the-Middle-Angriffe sein, obwohl der klassische
Kanal, der fur den initialen Request und die Bitpositionen genutzt wird, nicht authentifiziert ist. Die
Wahrscheinlichkeit, dass Eve falschlicherweise die Photonen richtig encodiert, soll durch eine hohe
Anzahl an zu Gberpriifenden Photonen kompensiert werden. Dennoch betragt die Wahrscheinlichkeit
einer Authentifizierung von Eve noch 1 % bei 16 Gberpriiften Photonen. Das theoretische Modell weist
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zudem auf die Herausforderungen einer praktischen Implementierung, wie Einzelphotonen-Detektion
und den Umgang mit Kanalverlusten und Fehlerraten hin.

Das QIA-Protokoll ohne vertrauenswiirdigen Dritten unter Verwendung ternarer homomorpher
Quantenverschlisselung (QHE = beliebige Quantentransformation auf verschliisselten Daten ohne
Datenentschlisselung) [123] verwendet terndre Qubit-Rotationen mit einem terndren einzeln
unitdaren Operator, der mit einer Gruppe von terndren einzelnen Quanten-Elementargattern in
Quanten-Schaltkreisen ausgewertet werden kann. Ein Qutrit ist fur die Verifikation von zwei Bits
erforderlich, sodass es Quantenressourcen spart. Unter der Annahme, dass A und B im Voraus eine
gemeinsame geheime Matrix haben, werden Quanten verwendet, um zu Uberprifen, wie gut beide
Parteien die Zeichenfolge kennen. So bereitet Alice die Matrix mit Check-Code vor und schickt sie an
Bob als Authentifizierungsanfrage. Bob wendet eine Rotation darauf an und sendet sie zurlick an Alice,
die Rotation mit dem Check-Code anwendet und den Quantenzustand bitweise mit den drei Basen
misst. Stimmt das Messergebnis mit dem Set der urspriinglichen Matrix Uberein, so wird die
Authentifizierung erfolgreich bestanden.

Neben der QIA, die die bloRe Identitdt der anfragenden Partei durch Besitz geheimer Informationen
legitimiert, gibt es zusatzlich noch die Quantum Message Authentication (QMA), die den Ursprung und
die Integritat einer Nachricht sicherstellt. Diese Form unterscheidet sich nur durch die fehlende
Verbindlichkeit/Nicht-Abstreitbarkeit (non-repudiation) von den Quantum Digital Signatures (QDS)
[124].

Quantum Digital Signatures (QDS)

Eine Digitale Signatur (asymmetrisches Verfahren) wird mittels Quantenzustand tber QKD-Kanale
erzeugt, sodass der Empfanger die Identitdt des Senders und die Integritdt der Nachricht auch im
Nachhinein noch zweifelfrei identifizieren kann. Dabei findet die Verifizierung meist (iber klassische
Kanale statt. AuRerdem kann der Sender bei einer Digitalen Signatur nicht abstreiten, dass er eine
Nachricht gesendet hat (non-repudiation).

Der Unterschied zwischen Authentifizierung und Digitaler Signatur ist, dass eine Authentifizierung die
bloRe Zertifizierung der Identitdt des Nachrichtenerstellers durch Kenntnis des gemeinsamen
Schliissels fiir sich beweist, wahrend die Digitale Signatur auch einer dritten Partei zu einem spéateren
Zeitpunkt ermoglicht mit dem Public Key zu verifizieren, dass die gesendete Nachricht von dem
behaupteten Absender stammt und nicht durch Parteien mit Kenntnis des symmetrischen Schliissels
modifiziert wurde.

Allerdings beruhten bisher die meisten Protokollvorschlage auf zur Verfligung stehenden
Quantenspeichern, da hierfiir meist ein Abspeichern der Quantenzustdande erforderlich ist. Erst neuere
Protokolle konzentrieren sich auf QDS ohne Quantenspeicher:

Eingeflihrt wurden QDSs ohne Quantenspeicher z.B. mit [125], welches diese umging, indem in der
Verteilungsphase die Quanten-Signaturen direkt gemessen werden und als klassische Informationen
bei den Empfiangern vorliegen, wahrend die Verifizierung klassisch mit authentifizierten Kanalen (z.B.
Vergleich zweier Zustande; QKD-Pre-Shared Keys) erfolgt. Dabei liegt die dennoch informations-
theoretisch sichere Umsetzung am jeweiligen Protokoll.

In [126] wird beispielsweise ein praktischer Austausch einer Digitalen Signatur in einem skalierbaren
Quantennetzwerk mit Measurement-Device-Independent (MDI)-Protokoll gezeigt. Dabei wird ohne
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direkte Verbindung von Alice zu Bob Uber je 25 km Faser eine Verbindung von Alice-Charlie oder
Charlie-Bob (QKD) hergestellt und mit beiden nicht-blockierenden Intensitdtsmodulatoren Alice-
Charlie-Bob (MDI) realisiert (siehe Abbildung 21). Alice stellt im vorgestellten Fall den Signierer dar,
Charlie den Verifizierer und Bob den Empfanger. Eine MDI-QKD ohne Error Correction and Privacy
Amplification wird flr das Senden einer Signatur von Alice zu Bob verwendet und QKD ohne Error
Correction and Privacy Amplification, um die fiir die Signatur zwischen Alice zu Charlie zu
transportieren. Fir eine Symmetrisierung wird auch zu Schliisselverteilung reines QKD zwischen Bob
und Charlie eingesetzt. Dabei werden alle Bits der X-Basis und zusatzlich ein paar Bits der Z-Basis fir
die QBER-Ermittlung offengelegt, wahrend der Rest fiir die Erzeugung der Digitalen Signaturen dient.
Das Protokoll basiert auf der ansammelnden Generierung von Datenblécken, solange bis moglichst
wenig statistische Abweichungen auftreten. Aus jedem Block kdnnen mehrere Signaturen erzeugt
werden. QDS erreicht je nach Blocklange eine Rate von einem vorzeichenbehafteten Bit pro 45 s fir
QDS mit MDI-QKD bzw. 72 ms fiir QDS mit QKD.

QKD without Error Corr./’/',
Priv. Amp. }“/’

-

ature Y

MDI-QKD without'Error Corr./Priv. Amp.

Abbildung 21: Generierung Signatur zwischen Alice (Signer)-Bob (Receiver) und Alice-Charlie (Verifier) mit MDI-QKD und QKD
jeweils ohne Error Correction und Privacy Amplification, normale QKD wird fiir die Strecke Charlie-Bob eingesetzt [126].

Ein anderes auf Effizienz ausgelegtes QDS-Protokoll unter Verwendung von asymmetrischen
Quantenschlissel durch Secret Sharing, Conference Key Agreement, Einmalverschlisselung (OTP) und
von One-time universal, Hashing (OTUH), wird in [127] vorgestellt. So soll ein 348 Bit-Schlissel ein
Dokument der Lange 2% signieren kdnnen. Auch hier werden vorgenerierte Schliisselsequenzen X, und
Ya von QKD oder QSS zur Vorbereitung der Signaturen verwendet. Alice (Signierer) sendet diese an Bob
(Charlie) X Yu und Charlie (Bob) X. Y., welcher der Verifizierer wird (siehe Abbildung 22). Es werden
sechs Schritte zur Signierung von Alice angewandt:

1. mit einer zuerst generierten Zufallszahl wird ein irreduzibles Polynom generiert;

damit wird zusammen mit der initial vorbereiteten Schliisselsequenz X, eine Linear Feedback
Shift Register (LFSR)-basierte Toeplitz Matrix generiert;

eine Hashoperation wird damit auf dem Dokument ausgefiihrt;

ein Hashwert wird mit dem irreduziblen Polynom ermittelt;

dieser Hashwert wird mit der initialen Schlisselsequenz Y, OTP verschlisselt;

Hashwert wird Gber den 6ffentlichen Kanal an Bob gesendet.

N

o vk w

Zur Authentifizierung werden Uber den klassischen Kanal die von Alice erhaltene Signatur mit dem
Dokument und die initialen Schllsselsequenzen an Charlie libertragen, ebenso diese von Charlie zu
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Bob. Mit XOR werden jeweils neue Schliisselsequenzen erhalten mit Schliisseln von Bob und Charlie.
Bob erhalt nach Zusammenarbeit mit Charlie mit weiterem XOR den erwarteten Hashwert und das
irreduzible Polynom. Bob kann damit eine Toeplitz Matrix und daraus einen Hashwert generieren, den
er zur Verifizierung abgleicht. AnschlieBend flihrt Charlie dasselbe Prozedere durch zur Verifizierung.

Signing:
Document  EEEEE o Digest Signature
OTUH oTP

X, = X, ®X, Y, = Y, ®Y, Alice

Verification:

OTUH Kxp HX,@X, OTP Ky, 41, ® Y. Bob
y

) 4 y
= Digest
Digest actual -— /#? g | I_

expected
o X OTP ¥
v l
Digest
Digest actual =/ %7 iges
Expected Charlie

Abbildung 22: Effizientes QDS-Protokoll mit Einmalverschliisselung (OTP) und One-time universal, Hashing (OTUH): Alice
(Signierer) sendet vorgenerierte Schliisselsequenzen X, und Y, von QKD oder QSS an Bob (Charlie) X;, Yy und Charlie (Bob) X. Y.,
welcher der Verifizierer wird. Bob (Charlie) erhélt nach Austausch mit Charlie X. Yc (Bob Xy Y) mit weiterem XOR Kyu(Kyc).
Bob(Charlie) generiert mit dem daraus abgeleiteten irreduziblen Polynom und mit Kxy(Kxc) eine Toeplitz Matrix und daraus
einen Hashwert, den er mit der Actual & Expected Digest abgleicht. [127]
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Fazit zu Authentifizierungsmethoden mit QKD

Bei QKD ist das Bestehen einer sicheren Authentifizierung nur vor und wahrend des Protokolls
notwendig, da die Sicherheit der erzeugten QKD-Schliissel unabhdngig vom Fortbestehen der
Authentifizierung ist. Die Authentifizierung muss nach Beenden des Protokolls nicht mehr zwingend
sicher bleiben [128]. Auch bei Erneuerung der PSKs missen die alten PSKs nicht zwingend geheim
bleiben, da es sich im Fall von QKD um echt zufallige Schliissel handelt, aus denen sich keine Schliisse
fiir weitere oder daraus abgeleitete Schliissel ergeben. Somit kénnen auch klassische Verfahren zur
Authentifizierung bei QKD-Protokollen verwendet werden, solange sie zum derzeitigen Zeitpunkt
sicher sind. Anders sieht es bei Protokollen aus, die keine QKD-Keys verwenden bzw. nicht quanten-
sicher sind: diese sind auf eine absolut sichere Authentifizierung und Integritat im Zeitalter der
Quantencomputer angewiesen, um Man-In-The-Middle-Angriffe zu verhindern.

Quantenbasierte Methoden zur Authentifizierung sind allerdings sehr theoretisch und derzeitig
kompliziert in der Realisierung bzw. noch unmoglich, wenn die Verfahren auf kurzzeitigen
Quantenspeichern beruhen. In diesen mit der Quantenkommunikation verwandten Gebieten wird seit
vielen Jahren kontinuierlich geforscht. Viele Verfahren basieren auf noch nicht kommerzialisierten
Technologien, wie ,Entanglement Swapping” oder , Teleportation” und kénnen nicht lber weite
Distanzen realisiert werden. Zudem ist fiir eine praktische Umsetzung im Netz die Skalierbarkeit und
die Rate der Verfahren wichtig. Deshalb ist eine weitere praktische Realisierung dieser theoretischen
guantenbasierten Authentifizierungsprotokolle von groBRter Wichtigkeit. Hinzu kommt, dass es kaum
etablierte Verfahren gibt, dafir eine Vielzahl unterschiedlichster theoretischer Protokollvorschlage,
damit die meist nur unter Laborbedingungen umsetzbaren Protokolle, auch in der Praxis umsetzbar
werden. Die wenigsten Forschungsarbeiten verfligen UGber einen Sicherheitsbeweis, der natirlich
essentiell ist fir eine sichere Realisierung. Somit ist die Entwicklung und Standardisierung dieser
prinzipiell sehr vielversprechenden Verfahren noch in weiter Ferne, trotz des Potentials.

Gerade der Einsatz von TQSS fir die QCKA bietet sich in Zukunft als sichere Alternative zur
Ermoglichung von Multi-User Netzwerken an oder von High-Dimensional QKD Protokollen, die sich
ebenfalls noch in der Entwicklung befinden.

Die auf (Quantum) Digitalen Signaturen basierenden Authentifizierungsmethoden bieten den Vorteil,
dass sie mittlerweile (recht) recheneffizient sind und somit die Performance des Systems nicht
beeinflussen und auch nachtraglich langzeitig Nicht-Abstreitbarkeit des Nachrichteninhaltes bieten.
Deshalb sind QDS derzeit das vielversprechendste Forschungsgebiet von quantenbasierten
Authentifizierungsverfahren.

Fiir die Authentifizierung und Digitale Signaturen sollte aber bis auf Weiteres auf klassische bzw. auf
hybride Verfahren gesetzt werden, nicht zuletzt wegen der fehlenden Verfligbarkeit von langzeitigen
Quantenspeichern. Die Verfligbarkeit wirde eine Umsetzung der bis dahin gut erforschten
Authentifizierungsmethoden ganzlich quantenbasiert und -sicher (ohne klassischen Kanal)
ermoglichen. Weiteres zu Vorteilen von Hybridisierung von quanten-basierten mit klassischen
Verfahren fir Authentifizierung und Signaturen findet sich im Kapitel ,Hybride Authentifizierung”.
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C. Hybridisierung mit QKD

»Hybrid“ bezieht sich normalerweise auf den Schliisselaustausch, der mehrere kryptographische
Methoden zum Schlisselaustausch vereint. Darunter kdnnen mehrere der folgenden Methoden
miteinander kombiniert werden: QKD, PQC, DH, PSK; Dies dient dazu, um die Sicherheit der einzelnen
Komponenten zu starken. Falls die Schliissel einer Methode offengelegt werden, so soll durch die
andere(n) Methode(n) eine komplette Offenlegung bzw. Ausfall verhindert werden, da ein Angreifer
alle Methoden brechen und die exakte Key Derivation Function (KDF) kennen misste. Somit soll
erreicht werden, dass ein Schliissel mindestens genauso sicher ist, wie jede einzelne dieser Methoden.
Ein weiterer Vorteil besteht in der dadurch vorhandenen Ausfallsicherheit bei Denial of Service
Attacken (DoS), die eine Methode blockieren und so einen Mangel an Schliisselmaterials provozieren.

Dabei ist zu beachten, dass es noch keine Standard-Definition von “hybrid” in der Kryptographie gibt.
Zudem ist es wichtig, hybriden Schlisselaustausch von hybrider Verschlisselung mit Public Key
Infrastructure (PKI) zur Authentifizierung und symmetrischen Verfahren zur Enkryption der Nutzdaten
zu unterscheiden, wie sie haufig in den gangigen Protokollen vorkommt und daher nicht als hybrid
bezeichnet wird [129]. AuBerdem ist der hybride Einsatz von Zertifikaten anzudenken, um Signaturen
ebenso zu hybridisieren, wie die Verschlisselung.

Das BSI empfiehlt in [1] die neuen quantensicheren Verfahren zunachst einmal nur mit klassischen
Methoden zusammen einzusetzen. Somit wire ein flieRender Ubergang hin zu PQC/ QKD méglich. Von
der Kombination verschiedener Schliissel kdnnen sowohl die klassischen Methoden profitieren, als
auch die PQC/QKD Methoden beziglich der Unerprobtheit / Ausfallsicherheit. Eine erhohte
Rechenkomplexitdit und die damit einhergehende Latenz fallt je nach Komplexitat der
Verschachtelungen meist gering aus.

Fir einen hybriden Schlisselaustausch bietet sich der Einsatz von QKD an und es gibt mehrere Proof-
of-Concepts (POC), die eine Hybridisierung mit QKD vorschlagen, sowie erste Testbed-Realisierungen.

In Abbildung 23 wird der weitere Inhalt des Kapitels gezeigt, der sich sowohl mit hybridem
Schliisselaustausch als auch hybriden Authentifizierungsmethoden beschaftigt.

Sicherheitsprotokolle:

Verschlusselung

Authentifizierung
Hybrider PQC-QkD

Schliisselaustausch Klassisch-PQC-QKD

[m]
=
e
c
=}
>
o
]
5
o
oo
o
3
=

Hybridisierung Hybride

Authentifizierung

Abbildung 23: Ubersicht Kapitel C: Hybridisierung mit QKD im Bereich des Schliisselaustauschs und der Authentifizierung.
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Hybrider Schlisselaustausch

Es gibt verschiedene Mdglichkeiten, wie verschiedene Schliissel miteinander kombiniert werden
konnen. Die bekannteste ist neben der blofen Aneinanderreihung die eines einfachen XORs. Darliber
hinaus werden haufig KDFs zur Kombination verwendet. Dabei stellen Pseudo-Random Funktionen
(PRF) eine ein-schrittige KDF dar. Unter einer zwei-schrittigen KDF versteht man eine Funktion, die erst
extrahiert und dann erweitert [130]. Hierzu zahlt z.B. die Anwendung des HMACs [131], [132]. Dabei
muss beim jeweiligen Protokoll darauf geachtet werden, dass die Hybridisierung auch den
Sicherheitsbeweis erfillt.

Im Weiteren werden verschiedene Arten von hybriden Verschliisselungen vorgestellt. Dabei werden
zunachst Beispiele fiur die hybride Erweiterung von QKD nur mit PQC dargestellt, bevor sich den
Protokollen, die mehrere Verschlisselungen zusammen mit klassischen Methoden hybrid
kombinieren, gewidmet wird.

Die ITU definiert in einem technischen Report die Hybridisierung von Schliisseln in [133]. Dabei werden
v.a. hybride Standards des Layer 3 betrachtet (vgl. Kapitel ,Schicht 3”). Hierbei werden mehrere
alternative Methoden zum Schlisselaustausch vorgestellt:

- RFC 8784 (IKEv2 & post-quantum Keys) [134]: jedes IKE-Peer hat feste Liste an PSKs mit IDs
und Benachrichtigungen; QKD-Keys kdnnen nur maximal bei jeder Erneuerung der IKE SA
festgelegt werden und lassen sich somit eher als statische PSK integrieren; hier ist die initiale
IKE SA noch nicht durch PPKs geschiitzt;

- RFC9242 [135] fiihrt IKE_INTERMEDIATE fiir die Ubertragung groBer Datenmengen im initialen
Key Exchange ein und vermeidet dadurch unnétige Fragmentierung, wahrend RFC 7383 die
Fragmentierung auf IKE-Level statt IP Fragmentierung ermoglicht;

- Der Entwurf Mixing Preshared Keys in the IKE_INTERMEDIATE and in the CREATE_CHILD _SA
Exchanges of IKEv2 for Post-quantum Security [27] zeigt, wie IKE_INTERMEDIATEs genutzt
werden konnen, um PPKs (QKD-Keys) durch Rekeying in initiale IKE SAs zu integrieren; Ist ein
frischer Schliissel dynamisch wahrend der aktiven Zeit einer IKE SA zur Verfligung, so kann
dieser ohne die SA komplett zu erneuern, hinterlegt werden. So wird ein CREATE-CHILD-SA
Exchange fiir das Rekeying der Child SAs gesendet;

- RFC 9370 (Update RFC 7296 IKEv2) [136]: ein oder mehrere alternative Key Exchange
Methoden; nur Schlissel von vereinbarten Key Exchanges werden initial ausgetauscht, weitere
werden Uber Transform Types mit IDs verhandelt; Neben dem Key Exchange des Transform
Type 4, der immer in der IKE-SA-INIT erfolgt, miissen zusatzlich verhandelte Key Exchanges in
jeweils einzelnen, der Reihenfolge entsprechenden IKE_INTERMEDIATEs stattfinden; dabei
spielt es keine Rolle, ob hier ein klassischer Key Exchange oder post-quanten Verfahren
ausgehandelt wird, allerdings darf der Key Exchange nur eine Runde betragen;

= In RFC 9370 werden fiir das Rekeying IKE_ FOLLOWUP_KEs eingesetzt; somit eignet sich dieser
Standard fiir dynamisch erneuerbare QKD-Keys;

Erste hybride Internet Drafts, die PQC KEM zusammen mit klassischen Verschliisselungsalgorithmen
hybrid einsetzen, existieren auch fiir TLS ab OpenSSL 3.2 [38] (vgl. Kapitel ,,Schicht 4 & 5“) und SSH [75]
(vgl. Kapitel ,Secure Shell (SSH)“).
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Bei ETSI [137] handelt es sich vorwiegend um die Hybridisierung von post-quantum Public Key
Exchange Mechanismen, gibt aber vor, dass bei der konkatenierenden KDF und der kaskadierenden
KDF die Kombination mit PSK aus QKD kommen kann.

PQC - QKD

Die neuen NIST KEM PQC-Algorithmen (siehe ,,PQC Digitale Signaturen”) sind einfach implementierbar
und werden in Zukunft voraussichtlich verstarkt mit QKD zusammen eingesetzt werden, um die
mathematisch relative Sicherheit mit physikalisch feststellbarer Sicherheit zu untermauern. Dieses
Unterkapitel befasst sich speziell mit der Kombination von QKD mit PQC-Algorithmen.

Im Gegensatz zu HQC, welcher mit hohen Langen der offentlichen Schlissel und Chiffretexten
einhergeht, ist ML-KEM (FIFS 203) durch seine geringe Notwendigkeit zur Fragmentierung gut fir
Hybridisierung geeignet. [138] demonstriert, wie der ML-KEM mit QKD zusammen in IPsec bzw. TLS
eingesetzt wird. Dabei wird der parallele gegeniiber dem sequentiellen hybriden Einsatz von QKD und
PQC diskutiert. Der parallele Ansatz bringt den Vorteil, dass sich die Latenzen nicht aufmultiplizieren.
Tatsachlich bringt der parallele Ansatz im Vergleich zu reiner QKD keinen extra Delay, der sequentielle
Ansatz dagegen durch seine zwei extra Runden durch IKE_INTERMEDIATE etwa 200 ms. Auch QKD an
sich produziert leichten Overhead durch den Key-ID-basierten Abruf, aber nicht so groRen, wie PQC,
was leicht zum Bedarf an Fragmentierung fiihrt. Hier wird die Schlisselableitung komplett mit QKD
ersetzt. Ahnlich zum abgelaufenen Entwurf, der sich mit der Abdnderung von IPsec (IKEv2) zur
Integration von QKD beschaftigt [28], wird dieser mit der sequentiellen Hybridisierung von RFC 9370
erweitert, um schlieflich mit einer hybriden PQC-Encapsulation den QKD-Key zu umfassen. Ein
Protokollablauf initiiert vom Server [vom Client] mittels ETSI 004/014 APIs (Indexmanagement fir
Rekeying noch ausbaufihig) sieht folgendermaRen aus [138]:

1. Hybride Schlisselgenerierung (Alice):
Der Initiator generiert gleichzeitig ein PQC-Schlisselpaar [und wenn er Client ist, ruft er
zusatzlich eine QKD-Key-ID aus der KME via ETSI-API ab]

2. IKE_SA_INIT Request:
Alice Ubertragt den offentlichen PQC-Schlissel [und auch die QKD-Key_ ID] in einer
[gemeinsamen] KEY_EXCHANGE Payload

3. Hybride Encapsulation (Bob):
Der Responder ruft eine QKD-Key-ID [bzw. den entsprechenden QKD-Key anhand der
empfangenen ID] ab und umkapselt den Chiffretext [und die ID] mit dem 6ffentlichen PQC-
Schlussel

4. |IKE_SA_INIT Response:
Bob gibt den PQC-encodierten Chiffretext [und die ID] in der KEY_EXCHANGE Payload zuriick

5. Hybride Decapsulation (Alice):
Der Initiator fihrt eine PQC-Entkapselung durch und ruft den Quantenschliissel unter
Verwendung der [zuvor] erhaltenen ID ab

6. Schlisselableitung:
Beide Parteien verketten die gemeinsamen Geheimnisse: Shared secret = PQC_secret |
QKD_key; Das Geheimnis bleibt solange sicher, bis beide Verschliisselungen gebrochen
wurden, wahrend das Geheimnis der Sicherheit des Algorithmus der starksten Komponente
entspricht!
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Der wesentliche Unterschied besteht darin, dass der Client-initiierte Ablauf im Request den
offentlichen PQC-Schliissel neben der QKD-KEY-ID sendet, wahrend beim Server-initiierten Ablauf im
Response erst die QKD-Key-ID zusammen mit dem Chiffretext gesendet wird.

Eine ableitende Integration QKD fiir ML-KEM Kyber wird in [139] behandelt. Aus dem QKD-Key wird
der PQC-Seed fiir den 6ffentlichen bzw. privaten Schliissel abgeleitet. Nur die daraus erhaltenen PQC-
Schliissel werden zur Nachrichtenverschlisselung eingesetzt. Dabei darf die QKD-Key-Lange 20 QuBit
nicht Uibersteigen, da sich sonst die Laufzeit des hybriden Algorithmus gegeniiber dem reinen Kyber
verlangern wirde.

Eine experimentelle Integration von QKD und PQC wird sowohl zum Schliisselaustausch als auch zur
Authentifizierung in [129] vorgestellt. Dabei wird zur Verschliisselung QKD mit einer Post-Quanten-
KEM (PQ-KEM) und einer klassischen KEM mit einer KDF (HMAC) integriert. Zur Authentifizierung wird
ebenfalls ein Post-Quanten-DSA (PQ-DSA) und ein klassischer Informationstheoretisch-sicherer MAC
eingesetzt (Weiteres siehe Kapitel ,Hybride Authentifizierung”). Zuséatzlich wird eine Physical
Unclonable Function (PUF), welche einem einzigartigen intrinsischen Fingerabdruck des Gerétes
gleichkommen, zum Maskieren des geheimen Zustandes eingesetzt. Nur eine Ausfihrung auf
demselben physischen Gerat kann dieses Geheimnis wieder demaskieren. In die KDF flieBen das QKD-
Material, sowie die Schlissel aus der (PQC)-KEM. Dabei wird das QKD-Key-Material als geteiltes Array
an informationstheoretisch sicheren zufalligen Bits angesehen. Die PRF wird anschliefend fiir beide
Nutzer in einen geheimen Zustand fir diese und die nachste Sitzung aufgeteilt. Genau wie beim
folgenden Experiment, wird das T12-QKD-Protokoll eingesetzt.

[105] zeigt fir Toshiba‘s QKD-Protokoll, das T12-Protokoll und PQC Dilithium-Digital Signature
Algorithmus (DSA) eine erfolgreiche Hybridisierung. T12 ist eine Modifikation des Standard-BB84-
Protokolls mit Decoy-States, bei dem die Wahrscheinlichkeit, dass Bitwerte in der Informationsbits-
erzeugenden Z-Basis kodiert werden, hoher ist. Dadurch wird die SKR unter vielen Bedingungen nahezu
verdoppelt. Das Paper zielt darauf ab, verschiedene noch-nicht giangige Ansdtze miteinander zu
kombinieren. So wird bei der Verschliisselung neben AES auch ChaCha20 untersucht. Letzterer bringt
als Stream-Cipher deutliche Geschwindigkeitsvorteile gegeniiber der Block-Cipher AES mit. Details zu
in dieser Arbeit ebenfalls eingesetzten hybriden Authentifizierungsprotokollen, finden sich in Kapitel
»Hybride Authentifizierung”. Insgesamt soll eine adaptive hybride Struktur fir effiziente Protokolle
geschaffen werden.

Klassisch - PQC - QKD

QKD wird meist auch mit mehreren Verfahren — typischerweise mit PQC und klassischen (sowohl
asymmetrische und symmetrische) Algorithmen — zusammen eingesetzt. Im Vergleich sind solche
Methoden, die auf der Kombination von mehreren Schlisseln basieren am besten geschitzt vor
Angriffen, die einen Mangel an einer Schliisselressource provozieren, um zu erzwingen, dass die Daten
schlechter bzw. unverschlisselt Ubertragen werden. Es muss dennoch bestmoglichst verhindert
werden, dass Angreifer eine Schlisselressource zum Leerlaufen bringen, sodass die Sicherheit der
Ubrigen Schlissel reduziert wird. Beim Design ist zudem darauf zu achten, dass sich die einzelnen
Verfahren nicht negativ beeinflussen und so das Sicherheitsniveau auf das schwéachste Verfahren
abfallt, was in der Regel die klassische Verschliisselung darstellt. Zudem miissen die neuen Protokolle
sowohl mit eventuellen Vorgdngerversionen abwartskompatibel sein, aber dennoch der forcierten
Downgrade-Attacke widerstehen kénnen.
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Es gibt auch spezielle Hardware (z.B. vom BSI zugelassene der Firma Adva, siehe Kapitel ,Schicht 1“)
bei der bereits eine Hybridisierung mit QKD-Keys mittels einer KDF implementiert ist. Das Besondere
an diesen Geréten ist, dass sie selbst Gber klassische (DH) / PQC-Verschlisselungsmethoden verfligen
und so bei Schllisselnotstand auch ganz auf diese zurilickgegriffen werden kann. [9] verwendet diese,
um eine KDF aus klassischen, QKD, und PQC-Schliisseln zu realisieren (siehe Abbildung 24). Im Adva-
Transponder wird der eingespeiste globale Schliissel mit einem intern generierten DH-Key (DHK) zu
einem gemischten Schliissel berechnet und der eingehende Datenstrom damit verschliisselt.

; FCDFEF4552
Hello Layer 1 AES-256 Verschliisselung f;igggg?;

DAGF29D244

Abbildung 24: Key Derivation Function (KDF) mit klassischem, QKD- & PQC-Schliissel: Kombination aus drei verschiedenen
Schliisseln von unterschiedlichen Quellen (DH-, QKD- und PQC- Keys) zur Layer 1 Verschliisselung [9].

In [140] wird ein typischer PRF-then-XOR split-key Combiner fiir DH, PQC & QKD vorgestellt. Flr die
PRF wird meistens HMAC verwendet, wahrend sich v aus DH-privaten Schliisseln von Alice und Bob,
dem Chiffretext und dem Universally Unique Identifier (UUID) zusammensetzt, wie Gleichung (2) zeigt.

K « PRF(kgp, v) @ PRF(kpqe, v) @ PRF(kgypq, v)

2
mit v « dhpky || dhpkg |l c || uuid (2)

[141] zeigt die Kombination von QKD und PQC mit klassischen Keys. Die Schliisselkombination nimmt
nicht viel Rechenleistung in Anspruch und wird auf einem FPGA ausgeflihrt. Es wir als klassischer
Algorithmus ECDH eingesetzt, eine authentifizierte Version von CRYSTALS-KYBER als PQC-KEM mit
Langzeit-Pre-Shared Public Keys und ein QKD-Gerat von IDQ. Als Konstruktionsvorlage fiir die KDF dient
SHA-3-512 und AES-256-GCM. Die Schlusselrate kann bis zu 1624 keys/s betragen, wenn kein QKD
eingesetzt wird. Bei Verwendung von QKD allerdings sinkt die Rate rund auf das 180-stel. QKD ist somit
in dieser Implementierung wesentlich langsamer als ECDH und KYBER.

Beim Berliner Testbed OpenQKD [142] wird beispielsweise fiir eine zukunftssichere Ende-zu-Ende-
Verschllsselung ein pseudo-zufalliger Nutzerschlissel hybrid mit PQC verschlisselt, um ihn bei der
QKD-Verschlisselung auch bei der Entschliisselung an Trusted Nodes zu schiitzen (siehe Abbildung 25).
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Abbildung 25: Hybrider Key Exchange am Beispiel des Berliner Testbeds OpenQKD [142]: Ein zufiillig generierter Schliissel
(RNG, orange) wird mittels PQC-Key (silber) Ende-zu-Ende verschliisselt (blau), damit er bei der abschnittsweise
unterbrochenen QKD-Verschliisselung (griin) mit QKD-Key (gold) auch am Trusted Node (grauer Kasten) verschliisselt vorliegt
(blau).

Die vom BSI zugelassene, kommerzielle Layer 1 Verschliisselungssystem-FSP-3000-Serie von Adva [12]
(siehe Kapitel ,Schicht 1“), ermdglicht eine hybride Kombination von klassischen und PQC-Schliisseln.
Auch eine Einspeisung von QKD-Keys ist moglich.

Fiir hybride Verfahren eignet sich ebenfalls die Kombination von Secret Sharing mit verschiedenen Key
Exchange Protokollen (QKD-, PQC-basiert), die auf unterschiedlichen Links mit den Teilgeheimnissen
via XOR verkniipft werden [143]. Statt auf klassisches Linear-Code-basiertes Secret Sharing zu setzen,
konnte dieses auch durch quantenbasiertes QSS ersetzt werden, welches in Kapitel ,,Quantum Secret
Sharing (QSS), Threshold-based (TQSS) & Quantum Conference Key Agreement (QCKA” vorgestellt
wurde.

Das Muckle-Protokoll [144] kombiniert in einem Hybriden Authentifizierten Key Exchange (HAKE)
Schliissel aus einem QKD-Protokoll (simuliert) mit dem von einem PQC-KEM (Supersingular Isogeny-
based Diffie-Hellman) und einem klassisch sicheren KEM (ECDH). Das Protokoll wurde als Grundlage
fir Erweiterungen genommen. Das Muckle+ Protokoll [145], was zur Authentifizierung eine digitale
Signatur und eine PKI einsetzt, unterscheidet sich vom Muckle# [146], welches statt der Signatur einen
PQC-KEM zur Authentifizierung einsetzt. Bei Muckle# wird zur Verschlisselung eine Kombination aus
klassischem KEM, PQC-KEM, MAC, PRF und ein QKD-Key genutzt. Das Muckle Protokoll [147] bietet
auch Ende-zu-Ende-Verbindungen zur Absicherung von ganzen Netzwerken mit PSK oder PQC-
Signaturen.

Die Gruppe ETSI STF 684 gefordert von der EU-Kommission strebt bis Ende 2027 eine Standardisierung
mit Sicherheitsbeweis von hybriden Verfahren mit PQC und QKD an [148].
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Hybride Authentifizierung

In diesem Abschnitt werden speziell Authentifizierungsverfahren behandelt, die auf hybrider
Schliisselkombination basieren. Der Vorteil der Kombination von quanten-basierten mit klassischen
Verfahren liegt hier ebenfalls im flexiblen Einsatz zur optimalen Nutzung der Vorteile beider
Technologien. So kann z.B. der Bedarf an Quantenspeichern durch den Einsatz von zusatzlicher
klassischer Kommunikation umgangen werden und neue quantenbasierte Ansdtze auf ihre
Praxistauglichkeit gepriift werden, wahrend man immer noch auf die bewahrten klassischen Verfahren
zuriickgreifen kann. Es folgen einige Beispiele aus der Literatur.

Das oben vorgestellte Muckle-Protokoll [144] setzt zur Authentifizierung QKD-Keys als PSKs mittels
HMAC ein. Der berechnete MAC-tag basiert zusatzlich jedes Mal auf einem neu abgeleiteten Schliissel.
Somit kann der mit PQC-Signaturen verbundene Overhead umgangen werden. Zusatzlich wird der
normale PSK fiir die Authentifizierung der QKD-Partner benotigt.

Eine experimentelle Integration von QKD und PQC wird sowohl zur Authentifizierung als auch zum
Schlisselaustausch in [129] vorgestellt. PQC kann die Skalierungsprobleme, die manuelle
Authentifizierung mit PSKs bei QKD mit sich bringt, kompensieren, indem zusatzlich klassische bzw.
PQC-Digitale Signaturen eingesetzt werden. Sind keine QKD-PSKs zur Authentifizierung vorhanden, so
werden PQC- und klassische Digitale Signaturen eingesetzt. In diesem Fall ist das Protokoll nicht mehr
informationstheoretisch-sicher, dafiir aber noch quanten-sicher. Ist ein QKD-PSK vorhanden, so wird
die Nachricht mit dem informationstechnisch-sicheren MAC authentifiziert.

Es kann auch ein PQC-Verfahren (Falcon) zum Absichern der Nachverarbeitung in den klassischen
Kandlen der QKD-Schliisselgenerierung selbst in QKD-Gerdten eingesetzt werden, wie [149]
demonstriert. Die Authentifizierung wird bereits bei der Sifting Phase der Schlissel durchgefiihrt, um
die anschlieBende Reconciliation der Schlissel zu verschlisseln. So koénnte mehr QKD-
Schliisselmaterial erhalten werden, da beim anschlieRenden Privacy Amplification-Prozess nicht so
viele Bits offen gelegt sein kénnten. Allerdings ist ein Experimentieren mit kommerzieller Hardware
(statt wie im Paper nur anhand von Simulationen), nur in enger Zusammenarbeit mit den jeweiligen
Herstellern oder an eigens entwickelten QKD-Geraten maoglich. Ein weiteres Beispiel dafiir ist [106].
Hier werden PSKs oder ein PQC-Algorithmus zur Authentifizierung der einzelnen QKD-
Nachverarbeitungsschritte angewandt. Die erste Authentifizierung nach dem Basis Sifting wird einmal
pro Sekunde durchgefiihrt; gefolgt von der Authentifizierung nach der Error Correction, dem
Zufallszahlenaustausch und der Privacy Amplification. Der Vorteil von PQC ist, dass geringe
Rechenressourcen bendtigt werden und so eine Authentifizierung nur 1 ms in Anspruch nimmt.

In [150] wird fir digitale Signaturen und deren Verifizierungen CRYSTALS-Dilithium3 eingesetzt,
wahrend fir den authentifizierten Schllsselaustausch klassisches ECDH-Ephemeral (ECDHE) in
Kombination mit CRYSTALS-Kyber eingesetzt wird. Zusatzlich wird QKD-Schlisselmaterial zur
Absicherung verwendet. In OpenSSH implementiert betragt die Dauer eines Handshakes mit allen drei
Verschlisselungsverfahren 62 ms, wobei QKD etwa 12ms ausmacht.

Das OpenQKD Testbed in Berlin zeigt in [142] die Kombination von PSK-Authentifizierung, QKD und
PQC mit digitalen Signaturen. Eine kombinierte Authentifizierung auf Basis von ausgetauschten QKD-
Keys und PSKs wurde zwar versucht, aber wegen der besseren Skalierung in groBen Netzwerken durch
die Integration von PQC-Authentifizierung tiber Zertifikate ersetzt. Das Testbed basiert somit auf zwei
PKI mit root CA. Es werden fir die klassische PKI RSA und Falcon 1024 fir die PQC-basierte PKI
eingesetzt. Dies demonstriert gut die praktische Notwendigkeit und den damit verbundenen
Mehraufwand von hybriden Verfahren, da nicht alle Geréate dieselben Verfahren unterstiitzen.
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Fazit zur Hybridisierung

Hybride Protokolle werden in der Ubergangszeit zu quantensicheren Algorithmen eine groRe Rolle
spielen, da sie gerade beim Einsatz von mehreren quantensicheren Protokollen in Kombination
zusatzliche Redundanz bieten und so eine flexible Anpassung an die jeweils bendtigten Anforderungen
bieten. Hybridisierung ist ein weiter Begriff und kann in der Praxis meist unterschiedliche Bedeutungen
annehmen: Von einer hybriden Schlisselnutzung bis zu hybriden Protokollen oder die hybride
Authentifizierung mit hybriden Signaturen.

Den hybriden Schliisselaustausch ermaglichen erste Standards fiir Layer 3/5. Dazu ist eine KDF notig,
die die verschiedenen Schliissel miteinander kombiniert. Es ist auch eine Verkapselung der Schlissel
moglich, bei der ein Schliissel mit einem anderen Schliissel, der aus einem anderen Verfahren stammt,
verschlisselt wird. Klassische Verfahren werden meist nur in Kombination mit PQC und QKD
eingesetzt. Bei der Implementierung von hybriden Protokollen ist jeweils die Sicherheitsprifung und
die Dauer der hybriden Ver- & Entschliisselung zu beriicksichtigen. Bei der hybriden Authentifizierung
mit QKD wird meist eine Kombination aus einem QKD-PSK fir einen MAC mit PQC/ klassischen
Signaturen ermoglicht. Steht kein QKD-Key zur Verfiigung, kann das System auf digitale Signaturen
zuriickgreifen. Der Vorteil von QKD-PSK-basierten Verfahren ist, dass keine zusatzliche PKI nétig ist.

Zudem bietet die Redundanz hybrider Methoden auch Ausfallsicherheit bei DDoS Attacken, welche es
auf das Leerlaufen des Schliisselmaterials abgesehen haben. Bisher gibt es eher wenige hybride
Schliisselaustauschverfahren, die auf QKD und PQC setzen, dagegen scheinen Kombinationen mit
klassischen Verfahren von groflerem Interesse. Je nach Anwendungsfall kann die Art der
Schlisselkombinationen sehr unterschiedlich ausfallen.
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Fazit zur sicheren QKD-Schlisselintegration

Das Dokument zeigt verschiedene Einsatzgebiete von QKD-Keys. Der Einsatz in verschiedene
Sicherheitsprotokolle wird auf allen Layern diskutiert. Es wird demonstriert, dass eine Verschlisselung
mit QKD auf jedem Layer erfolgen kann, auch wenn es sinnvoll ist, moglichst auf niedrigen Layern
(meist 2/3) zu verschlisseln, da die hoheren somit automatisch geschiitzt sind. Dabei ergeben sich
abhangig vom Protokoll verschiedene Einsatzmdglichkeiten. Meist lassen sich QKD-Keys als Pre-shared
Keys verwenden. Gerade zu Authentifizierungszwecken lassen sich diese einfach im Vorfeld verteilen.
Schwieriger ist es, die QKD-Keys in die Verschliisselungsalgorithmen selbst zu integrieren. Meist
werden verschiedene Schllssel verwendet, wie Langzeit- oder davon abgeleitete Kurzzeitschlissel.
Eine Wahl der richtigen Schlissellebenszeiten, welche sich wiederum nach der zur Verfligung
stehenden Schlisselrate richtet, ist ebenso von Bedeutung, wie ein effizientes, zeitkritisches Routing
und Key Management im Netzwerk, um die Schlissel auch zeitnah beim Kommunikationspartner zur
Verfligung zu haben.

Die quantensichere Authentifizierung, die natirlich einen festen Teil der Sicherheitsprotokolle bildet.
Es wird verdeutlicht, dass auch klassische Protokolle wie Kerberos oder MAC mit QKD-Keys verwendet
werden kdnnen, auch wenn die Authentifizierung nicht langzeit-sicher tiber die Beendigung der Sitzung
hinaus sein muss. Zum jetzigen Zeitpunkt eignen sich Digitale Signaturen (CRYSTALS-Dilithium,
SPHINCS+ und Falcon) mit ausreichender Rechenkomplexitdt. Rein quantenbasierte Verfahren sind
noch theoretisch und bekommen erst durch kommerziell verfiigbare Quantenspeicher in Zukunft
Bedeutung.

Um die Integration von QKD langsam in der Praxis zu realisieren, bieten sich hybride Ansatze zur
Verschlisselung mit KDFs aus (klassischen), PQC und QKD-Keys an. Das Konzept der Hybridisierung
Iasst sich auch auf die Authentifizierung anwenden. Bei der hybriden Authentifizierung mit QKD trifft
man meist auf eine Verbindung mit PQC-Digitalen Signaturen und Pre-Shared QKD Keys mit MACs.

Eine Demonstration dieser verschiedenen aufgezeigten, teilweise parallel eingesetzten Moglichkeiten
zur Integration von QKD-Keys in unterschiedlichen Testbeds, ist fir eine Weiterentwicklung der QKD-
Integration unerlasslich.
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auch zur Authentifizierung eingesetzt werden kdnnen vgl. Kapitel TLS 1.3. ..ccccoovvieiiiiiiee e, 30

Abbildung 14: Die Protokollnachrichten umfassen die Hauptnachricht fir die Zeitsynchronisierung
(Sync-message), die Sync Follow up message (Zweischrittmodus), die sekundare
Verzogerungsanforderungsnachricht (Delay request message) sowie die Antwort der Master Clock
auf die Verzégerung. Der Master lbertragt seine Zeitansicht mittels sync-messages an die Slaves;
jedes Netzelement entlang des Ubertragungswegs empfingt die Sync-Nachricht und fiigt ihr eine
Korrektur hinzu. Die Korrektur umfasst die gemessene Ubertragungsverzégerung des Eingangsports,
an dem die Sync-Nachricht empfangen wurde. Der Master und der Slave senden IEEE 1588-
Nachrichten mit den Bezeichnungen DELAY REQUEST und DELAY RESPONSE zwischen einander, um
die Verzogerung zu MESSEN [54]. .. ..ottt e ettt e e ettt e e e ette e e e etee e e e e teee e eeabaeeeeeabaeaeesasaeaeeansenas 32

Abbildung 15: Schematische Darstellung von WR-PTP verschlisselt mit QKD: Eine Zeitreferenz von
Standort B wird Gber WR-PTP nach Standort A Gibertragen, dort wird eine Phasenverschiebung auf
das Zeitsignal mit einem QKD-generierten Schlissel nach Gleichung (1) erzeugt und dieses Signal
zurlick nach B gesendet. Am Standort B kann diese Phasenverschiebung mit dem zugehérigen QKD-
Key lokal ausgeglichen werden ,sodass A mit B synchronisiert ist [57].....cccccovevivivieeiiiiiee e, 33
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Abbildung 16: SSH-Protokoll mit QKD: Der rote Kreis markiert Einsatzmoglichkeiten von QKD:
zwischen der TCP-Schicht und der Applikationsschicht befinden sich drei SSH-bezogene Protokolle:
fiir die Integration von QKD zu Verschlisselung ist das Transport-Protokoll mit seinem Handshake-
Protokoll von Bedeutung. In dieser Verhandlung soll anstatt DH ein quantensicherer PSK aus QKD
genommen werden. Somit werden weitere DH-basierte Schliisselberechnungen redundant............ 36

Abbildung 17: Ablauf ZRTP zur Etablierung einer SRTP-Session mit QKD [66]: Hello Message mit
Version, Optionen, ZID (ZRTP ID) und Bestatigung (ACK) zwischen den Kommunikationspartnern Alice
und Bob; QKD sollte als Algorithmus ausgehandelt werden, sodass beim nachfolgenden Key-
Agreement bei DH der symm. QKD-Key entweder als Auxsecret zusatzlich in die Schlisselableitung
zur Absicherung eingehen kann; oder alternativ direkt bei der Key-Agreement Methode den Pre-
shared Mode zu wahlen, welcher dann ermoglicht, dass nur der symm. QKD-Key statt DH direkt in
die Schlisselberechnung s0 eingeht (siehe gewinkelter Pfeil); darauf folgt die Generierung der
Session Keys und der SAS; verschiedene Flags bedeuten in der Confirm-Message: Flag Disclosure (D),
Allow Clear (A), SAS Verified (V) und Private Branch Exchange (PBX)-Enrollment Flag (E); nun beginnt
die SRTP-Sitzung mit den ausgehandelten SChlUsSelN. ........cocciiiieciee i e 38

Abbildung 18: Ubersicht Kapitel B: quantensichere Authentifizierungsverfahren mit der Unterteilung
in Klassische Authentifizierungsverfahren, die mit QKD erweitert/ersetzt werden und hauptsachlich
Quantenbasierrte Verfahren, die auf der Aufbereitung/Kombination und Messung von
QUANTENZUSTANAEN DASIEIEN. ....eetiiiieeie et e e e e e e e e es bbb e e e e e e e e sstarbaaeaeeeeseesnssaaaeens 42

Abbildung 19: Authentifizierung mit QSS [93]: Initiales Erzeugen eines String Q und eines String K fiir
jeden Bob durch Alice; Verteilung K_i an jeden Bob; Authentifizierung eines Bob Users: empfangene
Position der Detektionspartikel der zweiten Detektionssequenz wird von Bob abhangig vom Wert
u_i,j gemessen; Ergebnis wird an Alice zur Abgleichung mit t_i,j (zweite Halfte String Q) gesendet;
Authentifizierung Alice Dealer:gesendete Position & Basis erster Detektionssequenz wird von Bob
gemessen und mit k_i,j (erste Halfte String K) abgeglichen..........cccueeeiiiiiiiiciiecceeecee e, 47

Abbildung 20: Klassifikation von QIA Methoden (gekirzt nach [100], [101]): Klassifkation nach
Unterscheidung von verschrankten Zustanden oder nicht, und nach den Aufgaben zur
AULhenTifiZIErUNG AN SICN.....oiii e e et e e e et e e e e bte e e e sbbeeesebtaeeesnteeeeaanes 49

Abbildung 21: Generierung Signatur zwischen Alice (Signer)-Bob (Receiver) und Alice-Charlie
(Verifier) mit MDI-QKD und QKD jeweils ohne Error Correction und Privacy Amplification, normale
QKD wird fir die Strecke Charlie-Bob eingesetzt [111]. cc.cecucciii it 51

Abbildung 22: Effizientes QDS-Protokoll mit Einmalverschlisselung (OTP) und One-time universal,
Hashing (OTUH): Alice (Signierer) sendet vorgenerierte Schliisselsequenzen X, und Y, von QKD oder
QSS an Bob (Charlie) Xp Yp und Charlie (Bob) X, Y, welcher der Verifizierer wird. Bob (Charlie) erhalt
nach Austausch mit Charlie X. Y (Bob X, Yb) mit weiterem XOR Kyp(Kvc). Bob(Charlie) generiert mit
dem daraus abgeleiteten irreduziblen Polynom und mit Kxy(Kxc) eine Toeplitz Matrix und daraus einen
Hashwert, den er mit der Actual & Expected Digest abgleicht. [112].......cccceciiieieiiiieeciiee e, 52
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Abbildung 23: Ubersicht Kapitel C: Hybridisierung mit QKD im Bereich des Schliisselaustauschs und
der AUTNENTI IZIEIUNG. oo e et e e et e e e et ee e e e abae e e e eabae e e e abeeeeenabaaeeenreeas 54

Abbildung 24: Key Derivation Function (KDF) mit klassischem, QKD- & PQC-Schlissel: Kombination
aus drei verschiedenen Schliisseln von unterschiedlichen Quellen (DH-, QKD- und PQC- Keys) zur
(NN o VT ool o1 [T Y= [0 o= 1 PRSP 58

Abbildung 25: Hybrider Key Exchange am Beispiel des Berliner Testbeds OpenQKD [127]: Ein zufallig
generierter Schliissel (RNG, orange) wird mittels PQC-Key (silber) Ende-zu-Ende verschlisselt (blau),
damit er bei der abschnittsweise unterbrochenen QKD-Verschlisselung (griin) mit QKD-Key (gold)
auch am Trusted Node (grauer Kasten) verschliisselt vorliegt (blau)........cccoecveeeiiiieeiccieeeeee e, 59
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